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1 はじめに
IoTデバイスの普及に伴い，クラウドサービス上で取
得したデータを統計分析した結果を活用することが期
待されている．しかし，必ずしも安全とは言えないクラ
ウドサービス上では情報漏洩に備えて，個人情報を保
護する必要がある．そこで，暗号文同士の加算・乗算が
任意回数可能な性質を持つ完全準同型暗号 (以下 FHE:

Fully Homomorphic Encryption)やあらかじめ設定し
た回数の範囲内で加算と乗算が可能な Leveled準同型
暗号 (以下 LHE: Leveled Homomorphic Encryption)

が注目されている．しかしながら，FHEとLHEは処理
が重く，暗号文のサイズが大きいため通信量が多くなっ
てしまうことが計算能力の低い IoTデバイス上での実
装の課題となっている．先行研究でLauterら [1]は現在
主流な共通鍵暗号である AESと FHEを組み合わせた
暗号化の高速化と通信量削減を提案している．Gentry

ら [2][3]は実際に Laptopを実験に用いて実装した結果
を示した．著者ら [4][5]は AESに加えてストリーム暗
号のTRIVIUM，軽量ブロック暗号のKATANを LHE

に組み合わせ，スマートフォンをクライアントとして
実装し，クライアントへの負荷・通信量・サーバへの負
荷を比較した．この手法では処理の重い FHEや LHE

をクライアントで使うことに変わりはない．
本研究では，IoTデバイスでの暗号化の高速化・通信
量削減を目指し，FHEや LHEより軽量な Somewhat

準同型暗号 (以下 SHE: Somewhat Homomorphic En-

cryption)を LHEに組み合わせる手法を提案する．実
験の結果，提案した手法では LHE で暗号化した場合
に比べてクライアントへの負荷を減せることが確認で
きた．

2 システムデザイン
2.1 LHE only

図 1に示す LHE onlyはシンプルで実装が容易であ
るが，問題点として，クライアントにおける LHE を
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図 1: LHE only

使った暗号化に時間がかかること，暗号文サイズが大
きくなることが挙げられる．

2.2 SHE+LHE

クライアントには LHEよりも軽量な暗号を使わせ，
サーバ側で LHEの暗号文に変換すればよいという発想
から設計されたのが SHE+LHEである．

図 2: SHE+LHE

図 2の SHE+LHEを利用する利点はクライアントが
LHEを使わなくてよいことである．一方でサーバへの
負荷は大きいという欠点があるが，クライアントの性
能よりもサーバの性能が一般に高いことを活かすこと
ができる．

3 実験
3.1 実験環境
実験に使用したマシンの性能を表 1に示す．本研究で
はクライアントとしてスマートフォンの Google Pixel

3，サーバとしてラップトップのMacBook Proを実験
に用いた．
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表 1: マシン性能
Device OS CPU Number

of Cores
Processor
Speed RAM

Google
Pixel 3

Android
9.0

ARM
Cortex-A75

ARM
Cortex-A55

8
2.5 GHz

1.6 GHz
4GB

MacBook
Pro

OS X
10.15 Intel Core i5 4 1.4GHz 8GB

3.2 実験概要
平文サイズを 16B，32B，48B，64B，80Bと変化さ
せ，LHE only，SHE+LHE でクライアントへの負荷
(クライアントにおける実行時間)，通信量 (クライアン
トから送信するファイルサイズ)，サーバへの負荷 (サー
バで LHEの暗号文へ変換する場合の実行時間)の 3つ
の比較を行った．

3.3 実験結果
3.3.1 クライアントへの負荷
図 3から，SHE+LHEでは LHE onlyに比べて高速
に暗号化できることが読み取れる．

図 3: 実験結果：クライアントへの負荷

3.3.2 通信量
図 4からは，平文がすべてLHEの暗号文になるLHE

onlyでは SHE+LHEと比較して大幅に通信量が多い
ことがわかる．

図 4: 実験結果：通信量

3.3.3 サーバへの負荷
図 5にはサーバで LHEの暗号文へ変換する場合の
実行時間を示す．この処理は LHE onlyでは行わない

ため，0秒である．

図 5: 実験結果：サーバへの負荷

4 まとめと今後の課題
IoTデバイスで取得したセンサデータを安全に統計
分析などに有効活用する際には，暗号文同士の演算が
可能な暗号の LHEが有用であるが，LHEによる暗号
化は時間がかかり，暗号文サイズが大きくなるという欠
点がある．そこで本研究では IoTデバイス側では LHE

よりも軽量な SHEによって平文を暗号化し，代わりに
クラウドサービス側で SHEから LHEの暗号文へ変換
する手法を提案した．
実験の結果，IoTデバイスにおいて平文を LHEで暗
号化した場合に比べて，提案手法では IoTデバイスへ
の負荷が格段に減らせるため，提案手法の方が優れた
システムデザインであると考えられる．
今後はサーバ側での具体的なアプリケーションを想
定した実験を検討している．
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