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1 はじめに
IPv4/IPv6混在環境において，移動透過性を実現する技
術として，NTMobile（Network Traversal with Mobility）
が提案されている [1]．しかし，NTMobileを実装した端
末とサーバ間及びサーバとサーバ間に依存関係があるた

め，サーバ障害などによりシステムが利用不能になる可

能性がある．そこで，上記の課題を解決するとともに，

端末の認証や暗号鍵の交換を簡単にするため，ブロック

チェーンを導入した新たな仕組みを検討している．本稿

では，ブロックチェーンのスマートコントラクトを用い

た NTMobileシステムの基礎的実装を行い，その有用性
を確認する．

2 NTMobileの概要
NTMobile は，NTM 端末（NTMobile を実装した端
末）の他，NTM 端末の管理や経路指示を担当する DC
（Direction Coordinator），NTM端末間で直接通信できな
い場合に通信を中継する RS（Relay Server），NTM端末
の認証を行う AS（Account Server）などで構成される．
DCと RSは複数台設置可能であるが，ASは NTMobile
ネットワーク内に 1台のみ設置可能である．全ての DC
が 1台の ASに依存しており，また NTM端末が特定の
DCに依存し，その依存関係を変更できないという課題
がある．このため，DCや NTM端末は，依存している
ASや DCに障害が発生した場合に，その障害を回避で
きず，NTMobileシステムを利用できない可能性がある．

3 検討手法
図 1に検討手法の概要を示す．検討手法では，各 DC
をブロックチェーンで接続し，スマートコントラクトに

よって Node Transactionを管理する．Node Transaction
は NTM端末が発行する，発行端末自身の情報である．
検討手法では新たに，NTM 端末は楕円曲線暗号の秘
密鍵および公開鍵を持つ．また，NTM 端末は公開鍵の
ハッシュ値から生成される端末 IDで識別される．
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図 1 検討手法の概要

表 1 Node Transactionのフィールド
フィールド名 内容

端末 ID 端末の公開鍵のハッシュ値から生成された ID
収容 DC 端末を管理する DCのホスト名
タイムスタンプ トランザクションの生成時刻
失効フラグ 端末の有効性を示すフラグ
署名 端末の秘密鍵による上記情報の署名

表 1 に Node Transaction に含まれるフィールドを示
す．Node Transaction には発行端末の端末 ID および
署名を含む．楕円曲線暗号では署名から公開鍵が算出

できるため，公開鍵と端末 ID の対応関係から Node
Transactionに含まれる端末 IDが署名端末自身のもので
あるかどうか検証が可能である．この検証に，公開鍵証

明書は必要ない．

スマートコントラクトとは，Ethereum[2] などのブ
ロックチェーン基盤が持つ，データの処理などのプログ

ラムを確実に実行することができる仕組みである．

3.1 端末登録処理

NTM端末は自身の Node Transactionを作成し，接続
したい任意の DCに対し送信する．DCは，Node Trans-
action を検証することで送信端末の端末 ID を認証し，
検証した Node Transactionをスマートコントラクトに送
信する．また，NTM端末は DCに対して，認証に利用
する Node Transaction の他に，自端末の公開鍵や IP ア
ドレスなどの情報も送信し，DCに保管される．
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3.2 シグナリング処理

NTM端末は自端末の収容 DC（以後，自 DC）に相手
端末の端末 IDを送信する．自 DCはスマートコントラ
クトで相手端末の端末 IDを検索し，相手端末の収容 DC
（以後，相手 DC）を特定する．自 DCは相手 DCから相
手端末の IP アドレスや公開鍵などの端末情報を取得す
る．自 DCはお互いの端末の端末情報を元に，トンネル
の経路を計算し，お互いの端末に経路指示を送信する．

経路指示は，場合に応じて RSを経由する経路が指示さ
れる．

3.3 トンネル構築処理

それぞれの端末は，経路指示に含まれる相手端末の公

開鍵と自端末の秘密鍵を元に楕円曲線 Diffie-Hellman鍵
共有を行い，トンネルを暗号化するための鍵（エンド鍵）

を生成する．また，受信した経路指示に含まれる接続先

IPアドレスとポート番号，役割（受信待機やホールパン
チングなど）に応じた処理を行い，通信を確立すること

で，エンド鍵で暗号化されたトンネルを構築する．

なお，相手端末の公開鍵は DC から取得しているが，
公開鍵から相手端末の端末 IDを求めることができるこ
とから，公開鍵証明書なしに相手端末を識別することが

できる．また，悪意のある端末が他端末の公開鍵を騙っ

た場合，秘密鍵がない限りエンド鍵を生成できず，中間

者攻撃は行えない．

4 実装および動作検証
4.1 実装

Go 言語と Ethereum を用い，検討手法の基礎的実装
を行い，動作検証を行なった．Ethereum は，ブロック
チェーンを利用した分散アプリケーション基盤である．

Ethereum では Solidity と呼ばれる専用の言語を用いて
チューリング完全なスマートコントラクトを記述し，独

自の P2Pネットワーク（Ethereumネットワーク）上で動
作させることができる．今回は，Node Transactionを扱
うスマートコントラクトを Solidityで実装し，各 DCで
構築した Ethereumプライベートネットワークで動作さ
せた．Ethereum ネットワークはブロックチェーンネッ
トワークであり，合意アルゴリズムによって対改ざん性

が保証される．DC には，NTM 端末の認証，スマート
コントラクトへの接続，RS を経由した経路指示の送信
を実装した．RSには，トンネルの中継処理を実装した．
NTM 端末には，秘密鍵の生成，DC への位置登録，経
路指示を元にした他の NTM端末と暗号化トンネルの構
築，トンネルを用いたパケットの送受信を実装した．

4.2 動作検証

実装した DCおよび RSを Amazon Web Servicesの仮
想プライベートサーバサービスである Amazon Lightsail
で構築し，動作検証を行なった．NTM端末から DCに
接続し，Node Transaction とスマートコントラクトを

表 2 従来手法と検討手法の比較

従来手法 検討手法

システム全体の可用性 △ ⃝
NTM端末の可用性 △ ⃝
認証情報管理の容易さ × ⃝
エンド鍵交換の容易さ × ⃝

用いた認証を行った後，NTM 端末同士でトンネル通信
を行えることが確認できた．また，一方または両方の

NTM端末が DCを変更した場合でも，スマートコント
ラクトによって情報が共有され，トンネル構築を行える

ことを確認できた．

5 評価
表 2に従来手法と検討手法の比較表を示す．従来手法
では，NTM 端末は AS にアカウントを用いてログイン
する必要があったが，検討手法では ASは必要ないため，
認証の可用性が向上している．また，アカウント管理が

不要となり，NTMobileを運用する側としての有用性も
高い．検討手法ではアカウントがない代わりに，新たに

NTM端末が公開鍵を持つが，公開鍵証明書は必要ない．
そのため，NTM 端末は内部で秘密鍵と公開鍵を生成す
るだけで NTMobileの利用を開始できる．
従来手法では，端末の IDとして，DCのホスト名を含
む FQDNを利用していたため，端末の IDを変更せずに
収容 DCを変更することができなかったが，検討手法で
は可能である．このため，NTM端末は収容 DCに障害
が発生した場合，他の DCに端末登録を行うことで，シ
ステムを継続して利用することが可能となる．

従来手法では，複数の一時共通鍵を利用することで

エンド鍵の交換を行っていた．しかし，検討手法ではお

互いの NTM端末の公開鍵を交換するだけで完了するた
め，必要なシーケンスが従来手法より簡易である．

以上のことから，可用性や運用管理の容易さの点で，

検討手法の有用性を確認できた．

6 まとめ
本稿では，ブロックチェーン上のスマートコントラク

トを利用した NTMobileシステムについて，基礎的実装
と動作検証を行った．従来の NTMobileと比較すること
で，システムの可用性が高く，運用管理が容易であるこ

とを確認した．
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