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1 はじめに
IoT 機器を用いたサービスでは, 利用する機器が公の場に設

置されている可能性がある．そのため悪意のある人物による
機器のすり替え, 不正利用のリスクが高まるため, これに対応
する技術が求められている．我々はこの課題に対して, 機器が
持つ半導体チップが生成するクロック特性を基準装置の特性
(Clock FingerPrints CFP) と比較することで識別する手法を
提案している．しかし, この手法では基準装置に高精度な時刻
情報の提供能力が必須となることが課題である．そこで, ロー
カル環境下で機器識別に利用できる特徴量を抽出する手法と機
器識別手法を提案する．本稿では提案する特徴量抽出法と識別
手法を示し, その有効性について論じる．

2 既存手法
既存研究 [1] では, コンピュータに搭載されたクロックカウ

ントによって計算されるローカル時刻と基準時刻のずれ (時
刻ドリフト) に固有の差が現れることが明らかにしており, 時
刻ドリフトの大きさとマイクロプロセッサのコア温度の関係
は線形的に近似できることが確認されている. この研究おけ
る識別手法は計測した時刻ドリフトとコア温度の関係に対し
て回帰直線を求め, その傾きと切片を特徴量として用いて機器
の識別を行う. このとき, 基準時刻を提供する時刻基準機には
GNSS(Global Navigation Satellite System / 全球測位衛星シ
ステム) モジュールを取り付け, 高精度な時刻供給能力を持た
せている.

3 提案手法
3.1 提案手法における CFP

Linux カーネルでは, 時刻管理に利用する変数である jiffies

や xtimeの更新のために Timer Tickと呼ばれるタイマ割り込
みが発生, 処理される. 省電力化を目的として更新の頻度を下
げる Tickless機能が存在するが, これを無効化したカーネルで
は予め決めた周波数で定期的に割り込みが起こる. この割り込
みは, Linuxカーネルにおける Clockevents と呼ばれる タイマ
デバイスを抽象化した機能により引き起こされる. また, 割り
込み機能を持たず, 高精度な時刻を提供するための機能として,

Clocksource と呼ばれる機能も存在する.

既存研究 [1] によれば各タイマは固有の特性を持つため,

割り込み周波数を f とすれば, Clockevents デバイスごとに
1/f 秒のカウントにかかる絶対的な時間は異なる. 加えて,
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Clocksource デバイスごとにカウントする速度も異なる. し
たがって, Clockevents デバイスが 1/f 秒のカウントする間の
Clocksourceデバイスのカウンタの増加量も機器ごとに異なっ
た値が得られる. 本稿ではこの値を CFP特徴量とする.

3.2 CFPの抽出方法
CFP を抽出するため, Timer Tick の処理を行う

tick periodic 関数に, 現在の TSC (Time Stamp Counter) の
カウント値を予め確保したメモリに記録する処理を加える.

これにより得られるデータを RawCFP と呼ぶ. RawCFP を
ユーザプログラムに渡すために, Linux におけるスペシャル
ファイルを生成するカーネルモジュールを作成する. ユーザプ
ログラムはこのスペシャルファイルから RawCFP を定期的
に読み取り, 保存する. 機器 A における p 個の RawCFP は
CFPA = (cA1

, ..., cAs
)と表す.

3.3 個体特徴量の算出
抽出した RawCFPから, 割り込み周期当たりの TSCの増加
量（CFP特徴量）を算出する. この増加量を tsc sumと呼ぶ.

機器 A における p 個の RawCFP を元に計算できる tsc sum

集合 tsumA を次のように表す.

tsumA = (cA2
− cA1

, cA3
− cA2

, ...cAs
− cAs−1

) (1)

m 個の候補機器群を C = (C1, C2, ...Cm) とする. 予め, 候
補機器群 C に属する機器ごとに, p個の RawCFPを 2回計測
し, それぞれの tsc sum 集合を算出する. 候補機器 Cj の 1 つ
目の tsc sum 集合は tsumCj1 と表し, 2 つ目は tsumCj2 と表
す. これらの tsc sum 集合をそれぞれ次式のように TG1 と
TG2にグループ分けする.

TG1 = (tsumC11 , tsumC21 , ..., tsumCm1
) (2)

TG2 = (tsumC12 , tsumC22 , ..., tsumCm2) (3)

Cj における個体特徴量は, TG2に属する tsumCj2 と TG1

に属する全ての tsc sum集合との類似度を要素に持つベクトル
とする. この類似度を計算するため, 次式で定義される 2 つの
確率密度分布同士の距離を計算できる L2 距離を導入する. [2]

L2(p, p′) =

∫
(p(x)− p′(x))2dx (4)

ここで, α から β までの範囲で区間の幅が γ の度数分布
を tsc sum 集合を基に作成し, これを離散的な確率密度分
布として捉えて L2 距離を計算することで, 2 つの tsc sum

集合の類似度を計算することが出来る. この類似度を
S(α, β, γ, tsumA, tsumB)と表す.

また, 区間の幅を c から d ずつ k 回広げていくことで, 得ら
れる類似度を増やすことができ, 個体特徴量を k次元ベクトル
として得ることが出来る. これを A の B に対する個体特徴量
ベクトルと呼び, このベクトルの要素は次のように計算出来る.

fkABi
= S(a, b, c+ id, tsumA, tsumB) (5)

(i = 0, · · · , k − 1)
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次に機器 Cj の TG1全体に対する機器の個体特徴量を表す
ため, TG2 に属する Cj の tsc sum 集合である tsumCj2 と,

TG1 に属する全ての tsc sum 集合とそれぞれの間における
個体特徴量ベクトルを計算し, これらのベクトルを行ベクトル
とする行列を計算する. これを個体特徴量行列 FM と呼ぶ.

tsumCj2 の TG1 に対する個体特徴量行列は次のように表す
ことができる. このとき, a は TG1 に属する tsc sum 集合と
tsumCj2 の中における tsc sumの最小の値であり, bは最大の
値とする.

FMj =


fkCjC1

fkCjC2

...
fkCjCm

 (6)

3.4 機器識別手法
3.4.1 判定係数の算出
ある機器 A, B から得られた 2 つの個体特徴量行列

FMA,FMB の近さを示すため, それぞれの行ベクトルの
残差平方和 RSS を計算する. 同じ機器の個体特徴量行列同士
の残差平方和は小さくなる. この値を判定係数と呼び, 機器の
識別に利用する. FMA,FMB の判定係数 hAB は次式のよう
に表せる.

hAB =
m∑
i=1

RSS(FMAi ,FMBi) (7)

3.4.2 識別処理
識別対象機器を機器 X としたとき, 機器 X の TG1 に対す

る個体特徴量行列が FMX ならば, 全ての候補機器の TG1に
対する個体特徴量行列と FMX の判定係数を算出し, その値が
最も小さかった候補機器を識別対象機器 X と識別する.

3.5 提案手法の評価実験
候補機器には Intel Core i5 8250U 1.6GHz, RAM 8GBを搭
載するパーソナルコンピュータ (以下 PC) 3 台を用いる. これ
らの PCには全て, Ubuntu 18.04をインストールし, RawCFP

を抽出するための機能を追加した Linuxカーネル v4.19.75に
置き換えている. これら 3台の PCを候補機器 C1, C2, C3 と
し, それぞれ識別対象機器 X に設定して判定係数を計算する.

この判定係数を元に識別を行う. 類似度を計算する時の定数は
c = 100, d = 100, k = 100とする.

4 実験結果
4.1 算出した特徴量行列
X軸を度数分布の区間, Y軸を L2 距離として, 機器 C1 を機
器 X としたときの FMC1 ,FMC2 ,FMC3 , FMX の各行ベ
クトルをプロットすると, 図 1のような散布図を得ることがで
きる.

4.2 識別結果
機器 C1, C2, C3 の個体特徴量行列と識別対象機器 Xを C1,

C2, C3 とした時の個体特徴量行列の判定係数を表 1 に示す.

機器 X が C1 の場合 hXC1 が, C2 の場合 hXC2 が, C3 の場合
hXC3 が最小になっている. したがって, それぞれの機器を識別
出来ていると言える.

図 1 FMC1,C2,C3, FMX の各行ベクトル

表 1 各機器における判定係数

識別対象機器 X hXC1
hXC2

hXC3

C1 0.0006623 1.3450701 0.0284545

C2 1.3009506 0.0051635 1.0189870

C3 0.0335815 1.1118373 0.0003080

5 考察
提案手法における個体特徴量行列は, 候補機器群の数が増え
るとサイズが大きくなり, 判定係数を計算する式 (7) の項が増
える. 一般的に, 候補機器の数が増えると, 似た特徴を持つ機器
が現れる可能性が高くなり, 識別が難しくなる. しかし, この手
法では候補機器が増えることで, より多面的に一次特徴量を捉
えることができるため, このような状況にも対応できると考え
られる.

6 結論・今後の予定
今回提案した手法では, CFPデータ抽出が数秒で完了し, PC

3 台の識別に成功した. したがって, 本手法は識別速度におい
て既存手法に対し優位性がある. しかし, 実験に用いた機器が
少なく, 候補機器が大きくなった場合の信頼性を示せていない.

今後はこれらの課題に対して検討を進めていく.
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