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1 はじめに
近年，計算機の性能向上やビッグデータによって深層

学習 (DNN) 技術の研究開発が盛んに行われている．深
層学習では，モデルのアーキテクチャに対する重みパラ
メータを計算機リソースと大量の学習データで学習す
る．そのため，生成されたモデルには大きな価値がある
として，DNN モデルの権利を電子透かしを用いて保護
する研究が行われている．電子透かしとは，画像や音楽
などのデジタルデータに対して秘密裏に情報を埋め込む
技術である．画像や音楽の場合は，元のコンテンツの品
質が劣化しないように情報を埋め込む一方で，DNN 電
子透かしの場合は，モデルの精度が可能な限り低下しな
いように埋め込む必要がある．
Uchidaらの研究 [1, 2]では，畳み込みニューラルネッ

トワークの特定の層に埋め込みを行う手法が提案されて
おり，初めて DNNモデルに対して電子透かし (DNN電
子透かし) 技術を適用した研究である．この手法では，
オリジナルタスクの損失関数とは別に埋め込みのための
損失関数を導入し，秘密行列と重みパラメータの行列積
が透かし情報のベクトルに近づくように更新を行う計算
を行っている．学習は，２つの損失関数の和を最小化す
るように重みパラメータを更新する．Rouhani らの研
究 [3, 4] では，Uchida らの手法 [1, 2] で紹介されたこ
れらの手法の特徴ベクトルの選択を改良している．さ
らに，Choromanska らの論文 [5] や Dauphin らの論文
[6] では，ほぼ全ての局所解は大域解と同等であること
が報告されている．経験的に見ても，より深いモデルや
大きなモデルでは損失値が近い値を取るため，大域解の
代わりに局所解を用いても十分であることが示されてい
る．この特性を利用して，いくつかの選択された重みパ
ラメータの値に電子透かしを埋め込む手法が提案されて
いる [7, 8]．
重みパラメータに埋め込むタイプの DNN 電子透かし

は，意図的であるか否かに関わらず重みパラメータが変
更されることに対してロバストである必要がある．重み
パラメータが変更される一例としてモデルの刈り込み
(プルーニング) がある．これは，DNN モデルの実行に
かかる計算コストを削減するために，精度を落とさずに
冗長なニューロンを刈り込むというものである．プルー
ニングの目的は，損失への寄与が小さい，つまり重要度
の低い重みパラメータを DNN モデルから削除すること
である．もし，DNN 電子透かしがそのような重要度の
低い重みパラメータに埋め込まれていた場合，プルーニ
ングによって簡単に消失または変更されてしまう．した
がって，DNN 電子透かしは，元のタスクにおける精度
を保証しつつ，プルーニングのような攻撃に対してロバ
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ストであることである．Uchidaら [1, 2]は，65%の重み
パラメータを刈り取るプルーニング攻撃を受けても，電
子透かしが消失しないことを実験的に示している．
我々の従来研究 [9]では，重み一定符号 (CWC)[10]を

用いることで，重みパラメータへのプルーニング攻撃に
対してロバストな電子透かしを実現している．電子透か
しの埋め込み操作時に 2つの閾値を設け，プルーニング
攻撃によるロバスト性を制御している．従来研究では，
DNN モデルから選択された重みパラメータに CWC 符
号語を埋め込む操作および，選択された重みパラメータ
から CWC 符号語を抽出する操作について具体的な手法
を提案している．しかし，選択された重みパラメータに
透かし情報が存在するか否かの確認，すなわち電子透か
しの検出については言及はされているものの，その具体
的な手法については検討がされていなかった．電子透か
しが埋め込まれていない場合であっても，系列が抽出で
きるため，事前に DNN 電子透かしの検出ができれば
誤った CWC符号語の抽出が行われることがなくなる．
本研究では，従来研究において実現した CWC を用い

たプルーニング攻撃に耐性のある DNN 電子透かしに対
して，重みパラメータが従う分布を理論的に解析し，電
子透かしの検出を行う検出器を設計する．DNN モデル
の重みパラメータは，初期値として一様分布に従うラン
ダムな系列であることを仮定し，学習が進んだ後におい
ても概ねその分布は等価であることを前提とする．一方
で，透かし情報の埋め込みのために選出される重みパラ
メータは，学習時に埋め込み処理が行われるため，その
分布は CWC 符号語に応じて偏りが生じる．提案手法で
は，その偏りをうまく利用して，選択された重みパラ
メータが CWC 符号語であるかランダム系列であるかを
判別する．シミュレーションにより，その仮定の妥当性
と理論的に導出した期待値の正当性を確認することがで
きた．
2 関連技術
本章では，DNN 電子透かしと DNN 電子透かしの脅

威の一つであるプルーニング攻撃，および従来研究で使
われている重み一定符号について述べる．
2.1 DNN電子透かし
DNN 電子透かし技術は，大きくホワイトボックス電

子透かしとブラックボックス電子透かしの 2 種類に分
類することができる [4]．ホワイトボックス電子透かし
は，内部の構造やパラメータが公開されるため，重みパ
ラメータや活性化関数に対して透かし情報を埋め込むこ
とができる．一方で，ブラックボックス電子透かしで
は，内部の構造やパラメータが秘匿されているため，入
力を与えた DNN モデルの出力から透かし情報を検出
する．ブラックボックス電子透かしでは，基本的に最
終層の出力にしかアクセスできないが，与えられた入
力に対して意図的に間違った出力をするようにモデル
を学習し，それを電子透かしとみなす研究も行われて
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いる [11, 12]．最初のホワイトボックス電子透かしは，
Uchida らによって発表された手法 [1] であり，畳み込
みニューラルネットワーク (CNN) の畳み込み層の重み
パラメータに対して電子透かしを埋め込む手法である．
埋め込み方法として，埋め込み損失関数を用いて透かし
の埋め込みとモデルの学習が同時に行われる．この手法
は後に，Rouhani ら [3] によって改良され，DNN モデ
ルを不正に利用するユーザを追跡するための電子指紋技
術へ応用の検討がされた．
2.2 DNNモデルのプルーニング
多くの重みパラメータを有する DNN モデルから冗長

な重みパラメータを取り除くことで，メモリ容量の削減
や計算時間の削減等が期待できる [13]．このような学習
手法は，プルーニングと呼ばれている．
DNN のモデルは，多くの重みパラメータを有してい

るため，中には，モデルのパフォーマンスに寄与しない
冗長な重みパラメータも存在する．このような冗長な重
みパラメータを刈り込むことで，モデルサイズが小さく
なり，計算コストを削減することができる．しかし，
DNN モデルが有する数百万の重みパラメータの中か
ら，刈り込むべき重みパラメータの最適な組み合わせを
見つけることは NP困難な問題である [14]．そこで，重
みパラメータの中でも比較的重要度の低い重みパラメー
タを刈り込む場合が多い．一般的な方法として，重みパ
ラメータの絶対値が小さいものを刈り込む (0にする)方
法が提案されている．重みパラメータが刈り込まれた後
は，調整のためにモデルを再学習してプルーニングによ
る精度への影響が少なくなるようにする．
2.3 重み一定符号
重み一定符号 (CWC) とは，その符号語の重みが一

定になるように設計される符号である．符号長 𝐿 で
ハミング重みが 𝛼 の重み一定符号 𝐶(𝛼, 𝐿) の符号語
c = (𝑐0, 𝑐1, …, 𝑐𝐿−1), 𝑐𝑖 ∈ {0, 1}は，以下の式を満たす．

𝐿−1
∑
𝑖=0

𝑐𝑖 = 𝛼 (1)

CWC 符号語のハミング距離の最小距離は 2 であること
から，誤り検出は１か所のみしかできない．そのため，
事実上誤り訂正能力を持たない．
本研究，および従来研究では CWC として最小距離

2 の符号化および復号化に Schalkwijk のアルゴリズム
[10]を使用している．
3 プルーニング耐性を有する DNN電子透かし
従来研究では，CWC を用いることで，重みパラメー

タへのプルーニング攻撃に対してロバストな電子透か
しを実現している．CWC 符号語に使用されるシンボル
“1” の個数は一定であり，可能な限り少なくなるように
設計される．そのため，CWC 符号語に使用されるシン
ボルは，ほとんど “0” である．CWC 符号語の埋め込み
では，2 つの閾値を設定して DNN モデルの学習に制約
をかける．CWC 符号語のシンボル “1” に該当する重み
パラメータの値が，大きい方の閾値より大きく，また
CWC 符号語のシンボル “0” に該当する重みパラメータ
の値が小さい方の閾値より小さくなるように学習され
る．CWC が埋め込まれた DNN モデルに対してプルー
ニング攻撃が行われた場合，シンボル “0” に該当する
重みパラメータは値が小さくても抽出が可能であるため

図 1 CWC符号語の埋め込み処理の流れ

プルーニングの影響を受けない．従来研究では，符号化
時のパラメータを適切に設定することで，あらかじめ設
定したレベルのプルーニング率でロバスト性を保証して
いる．
3.1 CWC符号語の埋め込み
電子透かしの埋め込みは，CWCに基づいて行われる．

埋め込み処理の流れは，図 1に示す．初めに，𝑘ビット
電子透かし b を符号長 𝐿の CWC cに符号化する．符号
化アルゴリズムは，schalkwijk の手法 [10] を用いる．
このとき，CWC符号語の重み 𝛼と符号長 𝐿は，以下の
条件を満たす必要がある．

2𝑘 ≤ (
𝐿
𝛼
) = 𝐿!

𝛼!(𝐿 − 𝛼)!
< 2𝑘+1 (2)

CWC 符号語 c と閾値 𝑇1,𝑇0 を用いて，以下の条件
で DNN モデルから選択された重みパラメータ w を
w† = (𝑤†

0, 𝑤
†
1 , … , 𝑤

†
𝐿−1)に修正する．

𝑤†
𝑖 =

⎧⎪
⎨⎪
⎩

𝑤𝑖 (𝑐𝑖 = 1) ∩ (|𝑤𝑖| ≥ 𝑇1)
𝑠𝑔𝑛(𝑤𝑖) × 𝑇1 (𝑐𝑖 = 1) ∩ (|𝑤𝑖| < 𝑇1)
𝑤𝑖 (𝑐𝑖 = 0) ∩ (|𝑤𝑖| ≤ 𝑇0)
𝑠𝑔𝑛(𝑤𝑖) × 𝑇0 (𝑐𝑖 = 0) ∩ (|𝑤𝑖| > 𝑇0)

, (3)

ここで，𝑠𝑔𝑛(𝑥)は，符号関数である．

𝑠𝑔𝑛(𝑥) = { 1 𝑥 ≥ 0
−1 𝑥 < 0 (4)

図 2に CWC符号語の埋め込み処理の概略を示す． 図 2
の通り，電子透かし埋め込み後の重み |𝑤†

𝑖 | は，必ず 𝑇1
以上，もしくは 𝑇0以下の値となる．
3.2 CWC符号語の復号
秘密鍵に基づいて DNN モデルから選択された重み

パラメータw′ = (𝑤′
0, 𝑤′

1, … , 𝑤′
𝐿−1)が雑音や攻撃によっ

て変更されていない理想状態である場合，𝑤′
𝑖 の値に基

づいて埋め込まれた CWC 符号語のシンボルを抽出す
ることができる．CWC 符号語の復号処理の流れは，図
3 に示す． 図 3 の抽出ブロックにおける CWC 符号語
の抽出は，検出者があらかじめどの CWC 符号語が埋
め込まれているかを知っている前提で抽出を行ってい
る．もし，透かしが埋め込まれていない場合には，その
後の復号処理において正しく復号を行うことはできな
い．次章の本研究による提案では，抽出前に CWC 符号
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図 2 CWC符号語の埋め込み処理の概略

図 3 CWC符号語の復号の流れ

語が埋め込まれているかどうかを検出する検出器を設
計している．w′ では，埋め込まれた CWC 符号語の重
みパラメータの 𝛼 個のみが閾値 𝑇1 以上の値をとる．し
たがって，w′ の値の上位 𝛼 個を抽出後の CWC 符号語
c′ = (𝑐′0, 𝑐′1, … , 𝑐′𝐿−1)のシンボル 𝑐′𝑖 = 1に，また，上位 𝛼
個を除く 𝐿 − 𝛼個をシンボル 𝑐′𝑖 = 0とすればよい．符号
語は，符号化アルゴリズムの逆処理 [10] によって復号
後の電子透かし b′ に復号することができる．選択され
た重みパラメータ w′ のうち，CWC 符号語のシンボル
𝑐′𝑖 = 0に該当する重みパラメータ，つまり上位 𝛼個を除
く 𝐿 − 𝛼個のシンボルに関しては，プルーニング攻撃に
よって重みパラメータの値が 0 になっても抽出の影響
を受けない．このことから，この手法によって保証でき
るプルーニング率 R を以下のように定義することがで
きる．

𝑅 < 𝐿 − 𝛼
𝐿 = 𝑅 (5)

3.3 閾値の設計
CWC符号語は，2つの閾値 𝑇1,𝑇0を用いて埋め込まれ

る．閾値 𝑇1 に関しては，大きな値であればあるほど，
より高いプルーニング率によるプルーニングによる刈り
取りを防ぐことができる．一方で，小さければ小さいほ
ど修正後の重みパラメータとの差が少なくなり，精度へ
の影響が少なくなる．閾値 𝑇0 に関してはその逆で，大
きな値であればあるほど精度への影響が少なくなる一方
で，小さな値であればあるほど，より高いプルーニング
率による刈り取りを防ぐことができる．したがって，2

つの閾値の設定にはトレードオフの関係があるが，任意
のプルーニング率に関して適切な閾値を設定できれば都
合が良い．そこで，DNN モデルの重みパラメータの値
の分布に基づいて閾値を定める手法を提案している．一
般的に，DNN モデルの重みパラメータは，モデルの学
習前に任意の分布に従う乱数で初期化される場合が多
い．重みパラメータの初期化については，ガウス分布や
一様分布などの分布の選択よりも，スケールパラメータ
の選択が学習の収束と汎化性能に大きな影響を及ぼすこ
とが知られている [15]. ガウス分布を選択した場合の分
散は，Glorot らの研究 [16] で行われており，Xavier 初
期化と呼ばれている. 後に Xavier初期化は，活性化関数
である RELU との相性が悪いことが明らかとなり [17]，
非線形の活性化関数に対応するように修正された [18]．
従来研究 [9] では，DNN モデルの重みパラメータがガ
ウス分布と一様分布によって初期化される場合の閾値を
計算している．
重みパラメータの分布が [−𝑈,𝑈] の一様分布である

場合は，確率密度関数をもとにプルーニング率 𝑅 と閾
値 𝑇1について以下の不等式を得る．

𝑅 ≤ 2𝑇1 ×
1
2𝑈 (6)

式 6を変形して，任意のプルーニング率 𝑅に対する適切
な閾値 𝑇1は以下の式で導出することができる．

𝑇1 = 𝑅𝑈. (7)

3.4 CWCとプルーニング率の例
表 1は，𝑘ビットの電子透かしに対する CWC(𝛼, 𝐿)の

計算例を示している．例えば，128 ビットの電子透かし
を 𝛼 = 20，符号長 𝐿 = 722で符号化した場合，理論上
プルーニング率 𝑅 < 0.972のプルーニングに対してロバ
ストであることを示している．電子透かし b の符号長
が非常に大きい場合であっても，電子透かしを複数のブ
ロックに分割して，ブロック単位で個別に符号化するこ
とで，同様に埋め込むことができる．

表 1 CWCの構成例
𝑘 𝛼 𝐿 �̄�

64

8 972 0.992
9 583 0.985
10 393 0.975
11 288 0.962

128

16 1757 0.991
18 1063 0.983
20 722 0.972
22 533 0.959

256

32 3307 0.990
36 2011 0.982
40 1373 0.971
43 1090 0.961

4 提案手法
従来研究では，電子透かしを CWC で符号化し DNN

モデルに対する埋め込む方法および，抽出した CWC 符
号語の復号方法について提案を行った．しかし，秘密鍵
に基づいて DNN モデルから選択される重みパラメータ
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図 4 検出器を導入したCWC符号語の復号処理の流れ

(a) CWC符号語 (b)ランダム系列
図 5 抽出した重みパラメータの分布

に電子透かしが埋め込まれているか否かの電子透かしの
検出方法に関しては，理論的な解析が未検討であった．
本研究では，従来研究によって電子透かしが埋め込まれ
た重みパラメータと埋め込まれていない重みパラメータ
の分布の特徴を理論的に説明し，電子透かしの存在を
適切に検出する検出器を提案する．従来研究における
CWC 符号語の復号処理は，本研究の検出器を加えるこ
とで図 4 の流れとなる． なお，本提案における重みパ
ラメータは，単純化のために範囲 [−𝛿, 𝛿] の一様分布で
初期化されているものとし，重みパラメータの絶対値を
扱うこととする．
4.1 重みパラメータの値の分布
秘密鍵に基づいて DNN モデルから選択される重みパ

ラメータ w′ に電子透かしが埋め込まれている場合，値
の上位 𝛼個とそれ以外では，異なる分布に従う．図 5(a)
は，重みパラメータに電子透かしが埋め込まれている場
合の値の分布を示したものである．値の上位 𝛼個は，閾
値 𝑇1 に基づいて重みパラメータの値の修正が行われて
いるため，範囲 [𝑇1, 𝛿]の一様分布に従う．一方で，上位
𝛼個を除く重みパラメータでは，𝑇0に基づいて重みパラ
メータの修正が行われているため，範囲 [0, 𝑇0] の一様
分布に従う．電子透かしが重みパラメータに埋め込まれ
ていない場合は，図 5(b)に示すように，元の分布，すな
わち範囲 [0, 𝛿]の一様分布に従う．
4.2 検出器の設計
電子透かしの有無による重みパラメータがなす分布の

違いに着目することで，検出器を設計することができ
る．重みパラメータに電子透かしが埋め込まれている場
合は，図 5(a) に示すような分布であるため，上位 𝛼 個
の重みパラメータの平均値は，(𝛿 + 𝑇1)/2 であり，上位
𝛼個を除く 𝐿 − 𝛼個の重みパラメータの平均値は，𝑇0/2
である．一方，電子透かしが無い場合には，図 5(b) に
示すような分布となり，重みパラメータの平均値は 1/𝛿
である．提案検出器では，対象となる DNN モデルから

抽出した重みパラメータ c′ の値に対して，前者に示し
た平均値からのばらつきを指標として分布の違いを判別
する．そのばらつきの指標は以下に示す平均二乗誤差
(Mean Square Error: MSE)によって求める．

𝑀𝑆𝐸 = 1
𝐿

𝐿−1
∑
𝑖=0

𝑑𝑖, (8)

ただし

𝑑𝑖 = {
(𝑐′𝑖 −

𝛿+𝑇1
2

)
2

(0 ≤ 𝑖 < 𝛼)

(𝑐′𝑖 −
𝑇0
2
)
2

(𝛼 ≤ 𝑖 < 𝐿)
(9)

DNN モデルから抽出した重みパラメータに電子透か
しが埋め込まれている場合，𝑀𝑆𝐸 の値は小さくなり，
また，埋め込まれていない場合は，𝑀𝑆𝐸 の値は大きく
なる．
電子透かしの検出は，以下の手順で行う．

1. DNN モデルから秘密鍵に基づく 𝐿 個の重みパラ
メータを抽出．

2. 𝑀𝑆𝐸を計算．
3. 𝑀𝑆𝐸 の値が検出用閾値を超えれば電子透かしあり
として検出．

4.3 MSEの期待値
DNN モデルから抽出した重みパラメータが CWC 符

号語である場合とランダム系列である場合において，
𝑀𝑆𝐸 の期待値の理論値 (𝐸𝐶, 𝐸𝑁) は，以下の式で求める
ことができる．

CWC符号語の場合:𝐸𝐶

𝐸[𝑀𝑆𝐸] = 1
𝐿{𝛼 ⋅

1
𝛿 − 𝑇1

∫
𝑇𝛿
1

(𝑥 −
𝛿 + 𝑇1
2 )

2
𝑑𝑥

+(𝐿 − 𝛼) ⋅ 1𝑇0
∫

𝑇0

0
(𝑥 −

𝑇0
2 )

2
𝑑𝑥} (10)

= 1
𝐿{

𝛼
𝛿 − 𝑇1

[13𝑥
3 − 𝛿 + 𝑇1

2 𝑥2 + (
𝛿 + 𝑇1
2 )

2
𝑥]

𝛿

𝑇1

+𝐿 − 𝛼
𝑇0

[13𝑥
3 −

𝑇0
2 𝑥

2 + (
𝑇0
2 )

2
𝑥]

𝑇0

0
} (11)

ランダム系列の場合 𝐸𝑁

𝐸[𝑀𝑆𝐸] = 1
𝐿{𝛼 ⋅

1
𝛿 ∫

𝛿

0
(𝑥 −

𝛿 + 𝑇1
2 )

2
𝑑𝑥

+(𝐿 − 𝛼) ⋅ 1𝛿 ∫
𝛿

0
(𝑥 −

𝑇0
2 )

2
𝑑𝑥} (12)

= 𝛼
𝛿𝐿[

1
3𝑥

3 − 𝛿 + 𝑇1
2 𝑥2 + (

𝛿 + 𝑇1
2 )

2
𝑥]

𝛿

0

+𝐿 − 𝛼
𝛿𝐿 [13𝑥

3 −
𝑇0
2 𝑥

2 + (
𝑇0
2 )

2
𝑥]

𝛿

0
(13)

上記の検出器は，検出時にどの CWC符号語 cが埋め
込まれているかを知っている前提である．重みパラメー
タの値が上位 𝛼個は，電子透かしの有無に関わらず，そ
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の値が 𝛿 に近い値となることが期待される．それゆえ，
上位 𝛼個を除いた 𝐿 − 𝛼個の重みパラメータでMSEを
計算した方が，電子透かしの有無によりその差をより正
確に示すことができる．そのため，𝑀𝑆𝐸 の計算を次の
ように修正する．

̃𝑀𝑆𝐸 =
𝐿−𝛼−1
∑
𝑖=0

( ̃𝑐𝑖 −
𝑇0
2 )

2
(14)

ただし， ̃c = sort(c′)である．
以下に，修正版の電子透かしの検出方法を示す．

1. DNN モデルから秘密鍵に基づく 𝐿 個の重みパラ
メータ c′を抽出

2. c′ の 𝐿 個の重みパラメータのうち，上位 𝛼 個を除
いて，残りの 𝐿 − 𝛼個の重みパラメータで ̃𝑀𝑆𝐸を
計算

3. ̃𝑀𝑆𝐸 の値が検出用閾値を超えれば電子透かしあり
として検出

修正後の ̃𝑀𝑆𝐸の期待値の理論値 ( ̃𝐸𝐶, ̃𝐸𝑁)は，以下の
式で求めることができる．

CWC符号語の場合: ̃𝐸𝐶

𝐸[ ̃𝑀𝑆𝐸] = 1
𝐿{(𝐿 − 𝛼) ⋅ 1𝑇0

∫
𝑇0

0
(𝑥 −

𝑇0
2 )

2
𝑑𝑥} (15)

= 𝐿 − 𝛼
𝑇0𝐿

[13𝑥
3 −

𝑇0
2 𝑥

2 + (
𝑇0
2 )

2
𝑥]

𝑇0

0
(16)

ランダム系列の場合: ̃𝐸𝑁

𝐸[ ̃𝑀𝑆𝐸] = 1
𝐿{(𝐿 − 𝛼) ⋅ 1𝛿 ∫

𝛿

0
(𝑥 −

𝑇0
2 )

2
𝑑𝑥} (17)

= 𝐿 − 𝛼
𝛿𝐿 [13𝑥

3 −
𝑇0
2 𝑥

2 + (
𝑇0
2 )

2
𝑥]

𝛿

0
(18)

5 実験結果
本章では，提案手法によって CWC 符号語が正しく検

出できることをシミュレーションによって評価する．
5.1 実験設定
実験設定として，CWC 符号語が埋め込まれた系列 c′

と CWC符号語が埋め込まれていないランダムな系列 n′
をそれぞれ 𝑀 = 100000個用意し，MSEを使って検出
を行う．それぞれの系列の重みパラメータ 𝛼と符号長 𝐿
は，CWC(16, 1757) として設定する．シミュレーション
の単純化のために，各値は絶対値をとり，範囲 [0, 𝛿] の
一様分布によって初期化される．このとき，一様分布の
上限 𝛿は，𝛿 = 0.026650とする．MSEの期待値の理論
値 (15)(17) によると検出には閾値 𝑇1 を必要としない．
したがって，閾値 𝑇0のみを変動させて結果を確認する．
𝑇0は，𝑇0 = {0.010, 0.015, 0.020}でそれぞれ検証を行う．
5.2 MSEと検出用閾値
5.1 節で設定したパラメータにおける MSE の期待値

の理論値 ( ̃𝐸𝐶, ̃𝐸𝑁) とシミュレーションによる実験値を
表 2 に示す．ただし，CWC 符号語が埋め込まれた系
列 c′ と CWC 符号語が埋め込まれていないランダムな
系列 n′は，𝑀 = 100000個の平均値である． また，図
6 に 𝑇0 の違いによる MSE の頻度分布を示す． この結
果から，実験値が理論値通りの値であることを確認でき

表 2 MSEの理論値と実験値の比較
CWC符号語 ランダム系列

𝑇0 理論値 ̃𝐸𝐶 実験値 c′ 理論値 ̃𝐸𝑁 実験値 n′

0.010 0.0000083 0.0000083 0.0001273 0.0001254
0.015 0.0000186 0.0000188 0.0000923 0.0000907
0.020 0.0000330 0.0000333 0.0000696 0.0000684

表 3 閾値 𝑇0に対する検出用閾値 𝑇𝑑
𝛼 𝐿 𝛿 𝑇0 𝑇𝑑

16 1757 0.02665
0.010 0.0000678
0.015 0.0000554
0.020 0.0000513

たことに加え，𝑇0が大きいほど CWC符号語が埋め込ま
れた系列 c′ と CWC 符号語が埋め込まれていないラン
ダムな系列 n′ の MSE の差が小さくなることが分かっ
た．これは，𝑇0 < 𝑇1の制約の下で 𝑇0を 𝑇1に近づける
ことで，CWC 符号語の分布がランダムな系列の分布に
近づくからである．ランダムな系列は，𝑇0 = 𝑇1 = 𝛿の
特殊な CWC 符号語であるとも言える．CWC 符号語の
分布がランダムな系列に近づくにつれて，分散が大きく
なり誤検出の懸念がある．しかし，通常はそのような
極端なパラメータを設定することはないため，例えば
𝑇0 < 𝑇1/2となるように 𝑇0と 𝑇1で十分なマージンを設
ければ，単純な検出用の閾値であっても十分な検出が期
待できる．最も単純な検出用閾値 𝑇𝑑 は，CWC 符号語
とランダムな系列の各 MSE の期待値の理論値 (15)(17)
の平均値:𝑇𝑑 = ( ̃𝐸𝐶 + ̃𝐸𝑁)/2である．表 3に，各 𝑇0に対
する検出用閾値 𝑇𝑑 を示す． さらに，𝑇0 と 𝑇1 で十分な
マージンを設けることは，重みパラメータが雑音等で歪
んだ場合の復号誤り率を抑制する利点もある．
6 おわりに
本研究では，DNN モデル内の重みパラメータを対象

としたプルーニング攻撃に対する耐性を考慮して，重み
一定符号を用いた符号化手法を提案した従来研究におい
て，DNN モデルから選択された重みパラメータに符号
語が埋め込まれているか否かを検出する検出器を提案し
た．検出は，符号語とランダムな系列の分布の違いに着
目し，平均二乗誤差を計算して理論値に基づいて判断す
る．実験の結果，符号語とランダムな系列の理論的に
導出した MSE の期待値の正当性を確認することができ
た．今後の課題として，ガウス分布のような一様分布と
は異なる分布を用いて初期化された DNN の重みパラ
メータに対する理論的な検出器の設計が挙げられる．
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図 6 ̃𝑀𝑆𝐸の頻度分布
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