
カーネル脆弱性を利用した攻撃に対する仮想記憶空間の切替え処理の保護と改ざん検出
Kernel Virtual Memory Switching Protection for Illegal Memory Corruption

via Kernel Vulnerability
葛野弘樹1）2） 山内利宏1）

Hiroki Kuzuno Toshihiro Yamauchi

1 はじめに
オペレーティングシステム（OS）カーネルへの攻撃
として，カーネル脆弱性を起点とした任意のプログラム
コードの実行により，攻撃者は OSの特権を奪取可能と
なるため，攻撃への対策が求められている．
カーネルにおける攻撃対策として，カーネルコード
実行時のスタック領域の監視 [1]，カーネルの仮想記
憶空間に配置される特権情報の監視 [2]，ROP（Return
Oriented Programming）対策としてカーネルコードの呼
び出し制御フロー検証 [3]，システムコール処理用に
カーネルの仮想記憶空間を生成する SCI（System Call
Isolation）[4]，および，カーネルコードとデータのカー
ネルの仮想記憶空間における配置をランダム化する
KASLR (Kernel Address Space Layout Randomization) があ
る [5]．また，Meltdownによるカーネルへのサイドチャ
ネル攻撃に対し，ユーザモードとカーネルモードの仮想
記憶空間分離手法が提案され，Linux KPTI（Kernel Page
Table Isolation）[6]など各種 OSに導入された．
カーネル脆弱性を利用した攻撃による特権奪取では
カーネルの仮想記憶空間上の権限情報を改ざんする．さ
らに，管理者権限への制限回避のため強制アクセス制御
などのカーネルの提供するセキュリティ機構の無効化を
試みる [7, 8]．管理者権限の最小化や権限制限による被
害低減の維持には，カーネルの仮想記憶空間上に配置さ
れセキュリティ機構を提供するカーネルコード・データ
の攻撃からの保護と早期の改ざん検出は重要である．
本稿では，カーネル脆弱性を利用した攻撃によるカー
ネルの提供するセキュリティ機構の無効化への対策とし
て，カーネルにおいて複数の仮想記憶空間を用いた攻撃
困難化手法を提案する．具体的な提案手法は以下の通り
である：

•提案手法によるカーネルのセキュリティ機構の保護
として，カーネルに中継用，セキュリティ用，なら
びにカーネルの仮想記憶空間を設ける．セキュリ
ティ機構への攻撃を困難化するため，カーネル機能
の多くはカーネルの仮想記憶空間上に配置し，カー
ネルの提供するセキュリティ機構は中継用，ならび
にセキュリティ用の仮想記憶空間に配置可能とす
る．セキュリティ機構の無効化を目的としたカーネ
ルへの攻撃に対して，カーネルの仮想記憶空間上に
あるセキュリティ機構のみ改ざん可能にすること
で，中継用，ならびにセキュリティ用の仮想記憶空
間に配置されたカーネルコード・データへの攻撃を
困難化し，セキュリティ機構への影響を低減する．

提案手法を KPTI，SCI，ならびに我々の開発するカー
ネルの仮想記憶空間を監視するセキュリティ機構 [9, 10]
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を導入した Linuxに実現し，実際の脆弱性および我々の
セキュリティ機構によるカーネル監視にて，既存のセ
キュリティ機構の改ざん検出の評価，ならびにカーネル
の仮想記憶空間の切替え処理への攻撃検出の評価を行っ
た．本稿での研究貢献ならびに得られた結果は以下の通
りである：

1. カーネルに新たに中継用，セキュリティ用，なら
びにカーネルの仮想記憶空間を設けた場合において
の仮想記憶空間の切替え方式を示した．セキュリ
ティ機構を提供するカーネルコードを中継用，セ
キュリティ用の仮想記憶空間に配置し，改ざん対象
のカーネルの仮想記憶空間から分離することで攻撃
の困難化を実現した．また，提案手法を適用した環
境にてカーネル監視のセキュリティ機構を動作さ
せ，カーネルの仮想記憶空間への攻撃を検出できる
ことを示した．

2. Linuxにて KPTI，SCI，ならびに提案を組合せた
実現方式，および eBPF のカーネル脆弱性 CVE-
2017-16995[11]を利用し，SELinux[12]への攻撃に対
する我々のセキュリティ機構による攻撃検出能力な
らびにカーネルの仮想記憶空間の切替え処理の攻撃
耐性を評価した．

2 背景知識
2.1 カーネル脆弱性を利用した攻撃
カーネルへの攻撃の主な目的は OSのみ読書き可能な
カーネルの仮想記憶空間においてユーザから管理者権限
へ変更する特権奪取がある．また，特権を制限するセ
キュリティ機能の無効化もあげられる．これらの実現の
ため，カーネルに対して任意のプログラムコードを挿入
し，実行する際にカーネル脆弱性を利用する．

Linuxでの特権奪取攻撃では，管理者への権限変更
を行うためにカーネルコードのうち commit_creds，
ならびに prepare_kernel_cred関数の強制的な呼出
し，あるいは権限情報を格納した cred 構造体の uid
変数を直接改ざんすることで行う．Linuxのセキュリ
ティ機構を回避するための無効化攻撃では，SELinux
等の強制アクセス制御を提供するための LSM（Linux
Security Module）フックのカーネルコードを管理する
security_hook_list変数を直接書換え，呼出すカー
ネルコードを改ざん，あるいはセキュリティコンテキス
トの変数を書換えることで行う．
2.2 仮想記憶空間の分離
特権奪取ならびにセキュリティ機構の無効化において
は，改ざん対象となるカーネルの仮想記憶空間に配置さ
れたカーネルコード・データの仮想アドレスを特定する
必要がある．ユーザプロセスからカーネルの仮想記憶
空間への参照は CPUおよびカーネルにて特権レベルの
保護により禁止されており，さらに KASLRを利用した
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図 1 複数の仮想記憶空間の切替えとカーネル処理

カーネルでは攻撃に利用するためのカーネルコード・
データの仮想アドレスの特定は困難とされていた．
カーネルへのMeltdownサイドチャネル攻撃は，本来
は許可されていないユーザプロセスからカーネルの仮想
記憶空間を参照し，カーネルコード・データの仮想アド
レスを特定し KASLRを回避できることを示した．これ
により，カーネル脆弱性を利用した攻撃時に ROPによ
るカーネルコードの断片的組合わせから任意のプログ
ラムを構築可能となる．Meltdown対策として，ユーザ
モードで動作するプロセス向けの仮想記憶空間（ユーザ
の仮想記憶空間）とカーネルモードで動作するカーネル
向けの仮想記憶空間（カーネルの仮想記憶空間）の分
離手法が提案され，Linuxでは KPTIとして導入された
[6]．また，カーネルコードを利用した ROPの対応手法
として，プロセス毎にシステムコール処理用のカーネル
の仮想記憶空間を生成し最小限のカーネルコードのみ利
用可能とする実装が SCIとして提案されている [4]．
2.3 想定する脅威モデル
本稿における脅威モデルは，攻撃者によるカーネル脆
弱性を利用した攻撃によるカーネルの仮想記憶空間の改
ざんとする．攻撃においては，カーネル脆弱性を含む
カーネルコードの配置される同一の仮想記憶空間のみ書
換え可能とする．攻撃時に指定できる仮想アドレスの範
囲は，既存のセキュリティ機構，ならびに提案手法にお
ける仮想記憶空間の切替え処理を提供するカーネルコー
ド・データとする．
3 提案手法と実現方式
3.1 提案手法における複数の仮想記憶空間
カーネル脆弱性を利用してカーネルのセキュリティ機
構を無効化することで管理者制限などセキュリティ機
能を回避できる可能性はある．その課題は次の通りで
ある．
課題： カーネルのセキュリティ機構においては，セ

キュリティ機能の提供を行うカーネルコード・
データはカーネルの仮想記憶空間に配置される．
カーネル脆弱性を利用し，セキュリティ機能を提
供するカーネルコード・データを無効化すること
でセキュリティ機能に関するカーネルコードの

処理，あるいはデータを改ざんすることによりセ
キュリティ機能を回避される可能性がある．

本稿では，カーネル脆弱性を利用した攻撃からカー
ネルのセキュリティ機構への攻撃を困難化する手法と
して，カーネルに対して，カーネル，中継用，ならびに
セキュリティ用の 3つの仮想記憶空間を設ける新たな
セキュリティ機構を提案する（図 1を参照）．カーネル
モードで行われる処理はカーネルにおいて適切な仮想記
憶空間に切替えた後に行われる．それぞれの仮想記憶空
間において処理される機能は次の通りである．

カーネル： システムコールからの要求，割込み要求，
ならびにカーネル脆弱性を利用した攻撃の
対象となるカーネル機能を処理する仮想記
憶空間

中継用： ユーザモードとカーネルモード間の遷移
時，ならびにカーネル・セキュリティ用の仮
想記憶空間の切替え先となる仮想記憶空間

セキュリティ用： カーネルのセキュリティ機能を処理する
仮想記憶空間

3.2 仮想記憶空間の切替え処理
提案するセキュリティ機構におけるカーネルの仮想記
憶空間はカーネル，中継用，ならびにセキュリティ用の
間で切替えを行う．ユーザモードからカーネルモードへ
の遷移とカーネル提供機能の処理との関連により，切替
えパターンを挙げる．

パターン 1： システムコール発行や割込み要求時の
ユーザモードからカーネルモードへの遷移
時，ユーザの仮想記憶空間から中継用の仮想
記憶空間を経て，カーネルの仮想記憶空間に
切替え，対応するカーネルコードを実行．

パターン 2： カーネルモードからユーザモードへの遷
移時，カーネルの仮想記憶空間から中継用の
仮想記憶空間を経て，ユーザの仮想記憶空間
に切替える．

パターン 3： セキュリティ機能の処理開始時，システ
ムコール処理前は中継用の仮想記憶空間か
らセキュリティ用の仮想記憶空間に切替え，
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カーネル処理中またはシステムコール処理
後はカーネルの仮想記憶空間から中継用の
仮想記憶空間を経て，セキュリティ用の仮想
記憶空間に切替え対応するカーネルコード
を実行．

仮想記憶空間の切替え処理は各仮想記憶空間に配置し
た専用の Switching Function にて管理する．中継
用の仮想記憶空間からはカーネルならびにセキュリティ
用の仮想記憶空間に切替え可能であるが，カーネルなら
びにセキュリティ用の仮想記憶空間は中継用の仮想記憶
空間にのみ切替え可能とする．また，カーネルモードと
ユーザモード間の遷移時は，中継用の仮想記憶空間と
ユーザの仮想記憶空間の間でのみ切替えを行う．
3.3 仮想記憶空間の切替え処理への攻撃
カーネルモードでの攻撃は脆弱性を含むカーネルコー
ドと同一の仮想記憶空間上にのみ影響を及ぼす．カーネ
ル機能に脆弱性の存在を想定した場合，カーネル脆弱性
を利用した攻撃はカーネルの仮想記憶空間で処理され，
カーネルの仮想記憶空間に配置されたカーネルコード・
データのみ攻撃可能となる．そのため，攻撃によるセ
キュリティ機能の回避には，セキュリティ用の仮想記憶
空間への切替えを全て阻止する必要がある．カーネル脆
弱性を利用した攻撃により，カーネルの仮想記憶空間上
の仮想記憶空間の切替え処理を無効化された場合，カー
ネル処理中およびシステムコール処理後の監視処理は回
避可能である．
中継用およびセキュリティ用の仮想記憶空間はカーネ
ルの仮想記憶空間上の攻撃の影響は受けない．システム
コールの処理前など，中継用，セキュリティ用のみで
カーネルの仮想記憶空間を介さないタイミングでセキュ
リティ機能を実行した場合，攻撃によるセキュリティ機
能の回避は困難である．
攻撃により仮想記憶空間への切替え処理が不安定と
なった場合，ユーザプロセスの処理やカーネル動作に影
響し，攻撃後のプロセスまたはカーネル処理の継続は困
難となる可能性がある．
3.4 実現方式
提案するセキュリティ機構を実現する環境として，

OSは KPTIを備え SCIを導入した Linux，CPUアーキテ
クチャは x86 64を想定する．
3.4.1 複数の仮想記憶空間の構築
提案手法である複数の仮想記憶空間を Linuxにて実
現した際の概要を図 2 に示す．提案手法において，プ
ロセスはユーザ，カーネル，中継用，セキュリティ用
の 4 つの仮想記憶空間を利用する．Linux KPTIは，プ
ロセス毎にユーザおよびカーネルの仮想記憶空間を作
成し，SCIは，プロセス毎にシステムコール処理用の仮
想記憶空間を作成する．KPTIでのユーザの仮想記憶空
間（KPTI User mode Virtual Memory）は従来のままとし，
カーネルの仮想記憶空間は中継用（KPTI Kernel mode
Virtual Memory）とする．SCIにより追加される仮想記
憶空間（Kernel mode Virtual Memory）はカーネル機能の
処理を行う．セキュリティ用の仮想記憶空間（Kernel
mode Monitoring Virtual Memory）はセキュリティ機能と
して我々のカーネル監視を行うセキュリティ機構 [9, 10]
を処理し，他プロセスと共有する．
実現方式では，KPTIでのカーネルの仮想記憶空間

図 2 複数の仮想記憶空間の切替えの概要

である init_mm 構造体の pgd変数を中継用の仮想記
憶空間の初期値とする．ユーザの仮想記憶空間の初
期値を init_mm 構造体の pgd変数から 1 ページサイ
ズ（x86 64では 4Kbytes）論理積した物理アドレスに配
置する．セキュリティ用の仮想記憶空間は，init_mm
構造体の pgd 変数から 4 ページサイズ（x86 64では
16Kbytes）論理積した物理アドレスに配置する．カーネ
ルの仮想記憶空間は，SCIにて task_struct構造体に
追加される mm_struct構造体の kernel_pgd変数と
する．
プロセス生成時に作成される仮想記憶空間は中
継用，カーネル，ユーザ用である．current 変数の
task_struct構造体に含まれる mm_struct構造体の
pgd変数を中継用の仮想記憶空間，kernel_pgd変数
をカーネルの仮想記憶空間とし，pgd変数の物理アドレ
スから 1ページサイズ論理積した物理アドレスをユーザ
の仮想記憶空間とし，それぞれ初期値より複製する．
3.4.2 仮想記憶空間の切替え処理
実現方式における，カーネルの仮想記憶空間の切替え
はそれぞれの仮想記憶空間に配置されたカーネルコード
により行う（図 3を参照）．仮想記憶空間の切替え処理
と各パターンについて説明する．
パターン 1： ユーザモードからカーネルモード

への遷移後，ユーザの仮想記憶空間の
SWITCH_KPTI_CR3 にて，ユーザの仮想記
憶空間の物理アドレスから 1ページサイズ排
他的論理和した値を CR3レジスタに書込み，
中継用の仮想記憶空間に切替える．中継用
の仮想記憶空間の SWITCH_KERNEL_CR3に
て，current変数の kernel_pgd物理アド
レスを CR3レジスタに書込み，カーネルの
仮想記憶空間に切替える．

パターン 2： カーネルモードからユーザモードへ
の遷移の前に，カーネルの仮想記憶空間
の SWITCH_KERNEL_CR3　にて，current
変数に含まれる pgd変数の物理アドレスを
CR3レジスタに書込み，中継用の仮想記憶
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図 3 複数の仮想記憶空間の切替えタイミング

図 4 実現方式において監視対象とした仮想記憶空間のカーネルコード

空間を切替える．中継用の仮想記憶空間の
SWITCH_KPTI_CR3にて，中継用の仮想記
憶空間の物理アドレスから 1ページサイズ論
理積した値を CR3レジスタに書込み，ユー
ザの仮想記憶空間に切替える．

パターン 3： システムコール処理前のセキュリティ
機能の実行は，中継用の仮想記憶空間の
SWITCH_SECURITY_CR3にて，init_mmの
pgd変数から 4ページサイズ論理積した物理
アドレスをCR3アドレスに書込み，セキュリ
ティ用の仮想記憶空間に切替え行う．カー
ネル処理中およびシステムコール処理後の
セキュリティ機能の実行はカーネルの仮想
記憶空間の SWITCH_KERNEL_CR3にて，中
継用の仮想記憶空間に切替え，その後，セ
キュリティ用の仮想記憶空間に切替え行う．

3.4.3 仮想記憶空間の切替え処理の監視
実現方式においては，従来のカーネルモジュール，

Linuxでの強制アクセス制御を提供する LSMに加え，
カーネルの仮想記憶空間における仮想記憶空間の切替え
処理を監視し保護対象とした（図 4を参照）．
実現方式における監視に利用する正当データ作成の手
順では，まず，Linuxカーネルの起動時，kaiser_init

関数の終了後において，KPTIのユーザ，カーネルの仮
想記憶空間が作成され，カーネルコード・データの仮想
アドレスの位置を定める．その後，中継用の仮想記憶空
間，セキュリティ用の仮想記憶空間の領域を物理記憶空
間に確保し，カーネルの仮想記憶空間上に配置される，
カーネルモジュールのリスト，LSMおよび仮想記憶空
間の切替え処理を行う SWITCH_KERNEL_CR3の仮想ア
ドレスをセキュリティ用の仮想記憶空間の領域に正当な
データとして複製する．

我々のセキュリティ機構におけるカーネル監視を行う
タイミングは，システムコールの実行前と実行後，およ
びカーネルの処理中における任意のタイミングとしてい
る．監視処理においては，セキュリティ用の仮想記憶
空間に切替え後，カーネルモジュール，LSMを呼出す
カーネルコードの仮想アドレス，ならびに仮想記憶空間
の切替え処理の仮想アドレスに対して改ざんの有無を正
当データと比較することで判断する．
3.4.4 仮想記憶空間の切替え処理への攻撃

実現方式のカーネルモードで動作させる仮想
記憶空間は中継用，セキュリティ用，カーネルで
ある．中継用の仮想記憶空間は SWITCH_KPTI_CR3，
SWITCH_SECURITY_CR3，SWITCH_KERNEL_CR3，なら
びに割込みや例外捕捉関連のカーネルコード
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図 5 カーネル脆弱性を利用した仮想記憶空間の切替え処理への攻撃と検出例

を実行する．セキュリティ用の仮想記憶空間は
SWITCH_SECURITY_CR3，ならびに監視処理用のカー
ネルコードを実行する．カーネルの仮想記憶空間は，
SWITCH_KERNEL_CR3，ならびにその他のカーネル機
能を提供するカーネルコードを実行する．
カーネルモードの処理毎に仮想記憶空間を分離して管
理し，カーネルコード・データはそれぞれの配置された
仮想記憶空間にて実行・読書きする．カーネルコードに
脆弱性が存在する場合，該当する仮想記憶空間上にマッ
ピングされているカーネルコード・データのみ攻撃対象
となる．実現方式においては，殆どのカーネル機能は
カーネルの仮想記憶空間にマッピングされるため，セ
キュリティ機能の回避のためにカーネル脆弱性を利用し
た攻撃による攻撃対象はカーネルの仮想記憶空間上にあ
る仮想記憶空間の切替えを行う SWITCH_KERNEL_CR3
となる．
セキュリティ機構の監視回避として，カーネルの仮想
記憶空間に配置される SWITCH_KERNEL_CR3に対して
攻撃を巧妙に行なった場合，カーネルの仮想記憶空間か
ら直接ユーザの仮想記憶記憶空間に切替え，ユーザモー
ドに遷移することは可能といえる．カーネルの仮想記
憶空間の SWITCH_KERNEL_CR3を改ざんした場合，セ
キュリティ機構の監視のうちカーネル処理中，ならびに
システムコール処理後の監視処理は回避される．しかし
ながら，中継用，セキュリティ用の仮想記憶空間は攻撃
の影響を受けないため，システムコール処理前の監視処
理は回避されない．
実現方式を備えたカーネルへの攻撃では，セキュリ
ティ機構における全ての仮想記憶空間の切替え処理は改
ざんを困難とし，部分的な保護を実現している．我々の
カーネル監視機構の行う監視タイミングにおいても攻
撃による全ての監視処理の回避は行えない．攻撃によ
る SWITCH_KERNEL_CR3の改ざんにより，カーネルの
仮想記憶空間においてカーネルパニック等を発生した際
は，カーネルモードからユーザモードに遷移できず攻撃
は失敗する．

3.4.5 仮想記憶空間の切替え処理への攻撃例

eBPFのカーネル脆弱性 CVE-2017-16995[11]を利用し
た攻撃では，ユーザモードのプロセスから攻撃の起点と
なるカーネルコード kernel/bpf/verifier.c の存
在する仮想記憶空間の任意の仮想アドレスに対して，本
来は許可されていない読書きを可能とする．

実現方式においてカーネル脆弱性 CVE-2017-16995
を利用して攻撃を試みる場合，カーネルコード
kernel/bpf/verifier.cの実行はカーネルの仮想記
憶空間となり，同一の仮想記憶空間にある仮想記憶空間
の切替え処理を行う SWITCH_KERNEL_CR3改ざん可能
である（図 5を参照）．
カーネルの仮想記憶空間における攻撃時には，中継用
およびセキュリティ用の仮想記憶空間の仮想アドレスは
指定できないため，それらの仮想記憶空間に配置される
カーネルコード・データの改ざんは困難である．この
ため，攻撃後に新たなシステムコールが発行される際
にはシステムコール処理前のカーネル監視機構におけ
る監視処理は回避されない．中継用の仮想記憶空間か
らセキュリティ用の仮想記憶空間に切替え，監視処理
を実行することでカーネルの仮想記憶空間に存在する
SWITCH_KERNEL_CR3を呼出すカーネルコードの改ざ
ん有無は検出可能である．
4 評価
4.1 評価の目的と評価環境
提案手法に対する評価の目的と内容を以下に示す．

（評価 1） 既存のセキュリティ機能への攻撃監視実験
カーネル脆弱性を利用した攻撃により，カー
ネルの提供する強制アクセス制御を管理する
LSMを改ざんし，検出可能か評価，また，攻撃
検出にかかる時間を測定した．

（評価 2） 仮想記憶空間の切替え処理への攻撃監視実験
カーネル脆弱性を利用した攻撃により，カーネ
ルの仮想記憶空間に配置された仮想記憶空間
の切替え処理を行うカーネルコードを改ざん
し，攻撃による影響ならびに検出可能かを評価
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図 6 CVE-2017-16995を利用した既存のセキュリティ
機構への攻撃検出時のログ

した．
評 価 用 計 算 機 は，Intel(R) Core(TM) i7 7700HQ

（2.80GHz，4コア，メモリ 16GB，OSはDebian 9.0 (Linux
Kernel 4.4.114, x86 64)とした．SCIは Linux Kernel 5.X系
列へのパッチのため 4.4.114にて動作するよう移植した．
また，CVE-2017-16995の PoCコードは特権奪取のみ行
うため，任意の仮想アドレスへの書込みに対応した．
4.2 既存のセキュリティ機能への攻撃監視実験
評価では，eBPFのカーネル脆弱性CVE-2017-16995[11]
を利用し，ユーザプロセスから強制アクセス制御を提供
する LSMのフック関数をあらかじめ用意したカーネル
モジュールのカーネルコードのアドレスに上書きした．
攻撃に対し，カーネル監視機構によりセキュリティ用の
仮想記憶空間において正当なデータと比較し，差異の検
出結果をログ出力することで行った．正規の関数アドレ
スはカーネル起動時にセキュリティ用の仮想記憶空間に
保持させ，システムコール処理の前後に監視処理行う．
攻撃では，sys_bpf システムコール処理時に

selinux_hooks 変数に格納される SELinux カーネ
ルコードを呼出す仮想アドレスの一つをカーネルモ
ジュールのカーネルコードの仮想アドレスにて上書きし
改ざんする．差異検出時のログでは，正当なデータと異
なるカーネルコードのアドレスの検出時に “Invalid lsm
function is detected”，および “Virtual Address (Invalid)” と
文字列表示する．
実験における提案手法による差異の検出時のログ出力
を図 6に示す．ログ出力結果より，カーネル脆弱性を利
用した攻撃による既存のセキュリティ機構の改ざんに対
し提案手法において動作させたカーネル監視機構による
検出は正しく行われている．攻撃はカーネルの仮想記憶
空間において発生し，その後，中継用を経てセキュリ
ティ用の仮想記憶空間への切替えた後に攻撃を検出して
いる．システムコール発行毎に監視を行うため，検出時
の監視インターバルは 0.0049 msであり，その間に発生
した攻撃による改ざんとその検出を行なっている．
4.3 仮想記憶空間の切替え処理への攻撃監視実験
仮想記憶空間の切替え処理への攻撃監視の評価で
は，既存のセキュリティ機構への攻撃と同様にユーザ
プロセスからカーネル脆弱性 CVE-2017-16995[11]を利
用した．攻撃対象は，カーネルの仮想記憶空間に配置

図 7 CVE-2017-16995を利用した仮想記憶空間の切替
え処理への攻撃検出時のログ

された仮想記憶空間の切替えを行うカーネルコード
SWITCH_KERNEL_CR3の呼出しに利用する仮想アドレ
スとした．
攻撃においては，攻撃対象の仮想アドレスをあらかじ
め用意したカーネルモジュールのカーネルコードの仮想
アドレスに上書きする．これにより，カーネルの仮想記
憶空間から中継用とセキュリティ用の仮想記憶空間を介
さずに直接ユーザの仮想記憶空間へ切替え，提案手法に
おけるシステムコール終了後の監視回避を試みる．差
異検出時のログとして，正当なデータと異なるカーネ
ルコードのアドレスの検出時に “Invalid vmem switching
function is detected”，および “Virtual Address (Invalid)” と
文字列表示する．
提案手法を適用したカーネルにおけるログ出力を図 7
に示す．ログ出力結果より，SWITCH_KERNEL_CR3 呼
出しに用いる仮想アドレスの改ざんに対し提案するセ
キュリティ機構の検出は正しく行われている．ログ出力
において，攻撃対象であるカーネルの仮想記憶空間上に
ある SWITCH_KERNEL_CR3を呼出す際のカーネルコー
ドの仮想アドレスはカーネルモジュールの仮想アドレス
に改ざんされたことを確認した．
攻撃により，カーネルから中継用，セキュリティ用の
仮想記憶空間へ切替えられることなくカーネルの処理は
進み，カーネルの仮想記憶空間からユーザの仮想記憶空
間に直接切替り，カーネルモードからユーザモードへと
遷移している．提案手法を用いたカーネル監視機構にお
いて，システムコール終了後の監視処理は回避されたも
のの，中継用，セキュリティ用の仮想記憶空間は攻撃に
よる影響を受けていないことから，攻撃後のシステム
コール処理前に，ユーザ，中継用，セキュリティ用の仮
想記憶空間への切替えと監視処理は正常に動作し，監視
インターバル 0.0039 msの間に発生した攻撃による改ざ
んと検出は正しく行われたことを確認した．
5 考察
5.1 評価に対する考察
提案手法を用いた環境にて，カーネル脆弱性を利用し
た攻撃による既存のセキュリティ機構呼出し部分の改ざ
ん，ならびに実現方式の用いる仮想記憶空間の切替え関
数の改ざんを適切に検出できることを確認した．カーネ
ルの仮想記憶空間を複数設けた場合においても，セキュ
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リティ用の仮想記憶空間にてカーネル監視のセキュリ
ティ機構を動作させ監視処理を行えている．
既存のセキュリティ機構への攻撃監視では，改ざんに
利用したシステムコールを終了した直後のタイミングに
おいて，カーネルから中継用，セキュリティ用の仮想記
憶空間へと切替え，セキュリティ機構のカーネル監視処
理を実行することで改ざんを検出可能である．仮想記憶
空間の切替え関数への攻撃監視では，改ざんの影響によ
り，カーネルからユーザの仮想記憶空間へと直接切替え
られ，改ざんに利用したシステムコールの終了後の監視
処理は回避された．しかし，攻撃成功以降に発行される
システムコールの処理前において，中継用からセキュリ
ティ用の仮想記憶空間への切替え，カーネル監視処理は
機能しているため改ざんを検出可能なことを示した．
今後，ベンチマークソフトウェアや Webサーバなど
の汎用アプリーションを実行した際のオーバヘッドや攻
撃による仮想記憶空間改ざん可能な範囲の限定化と検出
可能なタイミングの評価を進める予定である．
5.2 カーネルコードの保護に対する考察
評価においては，CVE-2017-16995を用いて，既存の
セキュリティ機構である LSMならびに提案手法におけ
る仮想記憶空間の切替え処理の呼出しを無効化し，カー
ネル監視を行うセキュリティ機構の回避を一部可能であ
ることを示した．
カーネルのセキュリティ機構をカーネルモード上での
攻撃から保護あるい攻撃を困難化することはカーネルに
おけるセキュリティ確保に繋がる．提案手法では，カー
ネルの仮想記憶空間を中継用，セキュリティ用，ならび
にカーネルに分離し，攻撃はカーネル脆弱性を含むカー
ネルコードの置かれるカーネルの仮想記憶空間において
のみ動作可能とした．攻撃対象はカーネルの仮想記憶空
間の仮想アドレスの範囲に限定される．攻撃時に，中継
用，ならびにセキュリティ用の仮想記憶空間の仮想アド
レスを指定することは困難であり，それらの仮想記憶空
間にカーネルコード・データを配置することで攻撃への
耐性を備えられる．
提案手法においては，セキュリティ機能回避の攻撃が
成功した場合でも，複数ある仮想記憶空間の切替え処理
の一部に影響を受けるのみである．攻撃後に発行される
システムコールの処理前にはセキュリティ機能の処理を
実行可能なことから，カーネルモードにおける仮想記憶
空間の切替え処理の保護は実現されたと言える．また，
カーネル監視のセキュリティ機構を備えることで仮想記
憶空間の切替え処理を改ざん検出可能である．
複数の仮想記憶空間を使い分け，カーネルコードの適
切なマッピングを制御することでカーネル脆弱性を利用
した攻撃の影響範囲を細かく制限し，より攻撃の困難化
を実現できる可能性がある．そのため，カーネル脆弱性
の被害を低減するためにはアプリケーションやカーネル
の処理毎により適切なカーネルの仮想記憶空間の構築が
必要になると考えている．
5.3 複数の仮想記憶空間管理に対する考察
提案手法では，プロセス毎にユーザ，中継用，ならび
にカーネルの仮想記憶空間を生成し，セキュリティ用の
仮想記憶空間と合わせて 4種類の仮想記憶空間をカーネ
ルモードにおけるカーネル処理に応じて切替える．カー
ネルにおけるプロセス間のコンテキストスイッチはプロ

セス毎に仮想記憶空間を 1度切替えるのみだが，KPTI
により，プロセスのコンテキストスイッチ後，ユーザ
モードとカーネルモードの遷移毎に仮想記憶空間は切替
えられている．提案手法においては，カーネルモードに
て中継用，セキュリティ用，カーネルの仮想記憶空間の
切替え処理を追加したことからオーバヘッドはさらに増
加した．また，各仮想記憶空間を構成するページテーブ
ルの管理は複雑になり，物理記憶空間の新たな領域確保
を必要とした．
提案手法の適用先である KPTIを備えた Linuxにおい
ては，SCIを部分的に導入することで，プロセス単位で
管理されているユーザとカーネルの仮想記憶空間に新
たに中継用を設け，セキュリティ用のカーネルの仮想
記憶空間は個別に管理するセキュリティ機構を実現し
た．Page Table Isolationを導入した FreeBSDに対しては
Linuxと同様のアプローチにて提案手法を適用可能と
考えている [13]．さらには，Windowsや他の OSへの適
用可能性の検討，ならびに複数の仮想記憶空間管理を
x86 64以外の CPUアーキテクチャでも実現可能か調査
を進めたい．
6 関連研究
カーネル脆弱性は，オーバフローや記憶空間の管理
漏れなどの実装の不具合を 13 種類，攻撃による影響
として仮想記憶空間の改ざん，ポリシー違反，Denial
of Service，および情報漏洩の 4種類に分類される [14]．
Linux においては攻撃対策として，スタック領域監
視 [1]，カーネルでの制御フロー検証 [3]，カーネルの
仮想記憶空間配置をランダム化する KASLR[5]，そし
て，ユーザとカーネルの仮想記憶空間を分離のための
KPTI [6]は導入された．また，強制アクセス制御を行う
SELinux[12]や権限細分化のためのケイパビリティ [15]
により，プロセスへの特権最小化を行うことで特権奪取
後の被害軽減を実現可能としている．さらに，カーネル
脆弱性の要因となりうる仮想記憶空間利用の検査機構
として kmemcheck [16]や KASAN [17]があり，syzbotと
syzkallerによる自動ファジングに利用されている [18]．
カーネル脆弱性を利用した攻撃の与える影響を利用し
たセキュリティ機構として，Kernel multi-variant execution
(kMVX)は，カーネル処理に個別の仮想記憶空間割当て
と異なるスタックの振舞い用意し，同期的に実行させた
際の攻撃による実行環境への変化有無を基に攻撃検出を
行う [19]．kMVXは検出対象とするカーネル脆弱性によ
る攻撃を的確に補足できるとされており，提案手法を適
用した環境での攻撃対応能力やオーバヘッドの比較を考
えている．
攻撃対象となるカーネルコードの領域を減らし攻撃困
難化を図る手法として，KRAZORはセキュリティコン
テキスト毎に利用可能なカーネルコードをリスト化して
カーネル機能を制限する [20]，KASRはカーネルコード
の実行属性をページ単位で制御し，アプリケーションの
実行に必要なページのみ有効とする [21]．Multikは事前
にアプリケーション毎に最低限必要となるカーネルコー
ドのみマッピングした仮想記憶空間を構築する [22]．
カーネルコードの低減は攻撃緩和に有効であり，提案手
法におけるカーネルの仮想記憶空間の生成と組合わせる
ことが可能であると考えている．
カーネルの完全性を検証し実行中においても外部か
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ら保護するための手法として，Trusted Computing Base
（TCB）では起動時のカーネルイメージの検証を行う
[23]．SecVisorや TrustVisorでは仮想マシンモニタから
ゲスト OS として動作中のカーネルコードやデータを
検証する [24, 25]．Sprobesでは，CPUによる保護領域で
ある Trusted Execution Environmentを利用した検証機構
[26]，ならびに GRIMでは GPUからカーネルを保護す
る機構を提案している [27]．
カーネルモードにて動作中のカーネルや仮想マシンモ
ニタを監視するセキュリティ機構として，SIMは仮想マ
シンモニタを介したゲスト OSの仮想記憶空間の操作に
よりカーネル監視を実現している [28]． ED-Monitorは
カーネルモジュールによりレジスタ操作の補足等による
仮想マシンモニタの監視を実現している [29]．OSより
低位レイヤやハードウェアによる支援によるカーネルの
検証と監視は攻撃対策として有効である．提案手法は
カーネルと一体化して動作するためベアメタルや既存の
クラウド上でも適用可能なことから組合せることで多層
的なカーネル保護を実現できる．
カーネルコードやデータの保護としては，WˆXに加
えて RˆXの排他制御を行うことでより細かなカーネル
構成を行う手法が提案されている [30]．カーネルの仮想
記憶空間の保護としては，仮想記憶空間を構成するペー
ジテーブル位置のランダム化 [31]，Intel CPUの Extended
Page Table機能を利用したカーネル仮想記憶空間を複数
に分離する手法も提案されている [32]．提案手法では仮
想記憶空間の切替え処理の保護を目的とした，今後，既
存手法におけるカーネルの保護対象と比較し，カーネル
の保護能力の向上を進める予定である．
7 おわりに
カーネル脆弱性を利用した攻撃への対策として OSで
は，スタック監視や制御フロー検証，KASLR，および
KPTIの導入が進んでいる．しかし，カーネルモードで
のカーネル脆弱性を利用した攻撃による特権奪取やセ
キュリティ機構無効化の可能性は依然存在する．
本稿では，カーネルにて複数の仮想記憶空間を用いる
ことでカーネルの提供するセキュリティ機能，ならびに
仮想記憶空間の切替え処理の保護手法を提案し，セキュ
リティ機能の回避を目的とした攻撃の困難化を進めた．
提案手法を KPTI，SCI，および我々の開発するカーネル
の仮想記憶空間の監視を行うセキュリティ機構を備えた
Linuxにて実現し，実際のカーネル脆弱性を利用した既
存のセキュリティ機構の改ざん攻撃検出，ならびに仮想
記憶空間の切替え処理への攻撃の検出とカーネルへの影
響を評価した．
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