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1. はじめに
電子メールはWWWと並んでインターネットにおい

て最も普及しているサービスの 1 つであり，社会的な
活動を支える通信手段としてもはや必要不可欠な存在と
なっている．一方，電子メールはセキュリティ上最も問
題の多いサービスの 1 つである．特に，広告等を目的
に不特定多数の利用者に一方的に送信される spamメー
ルの蔓延は大きな社会問題にまでなっており，その対策
は重要である．spam メールによる被害には，(1) 一般
の利用者は，受信した大量の電子メールの中から少数
の非 spamメールを選別するために時間を浪費し，場合
によっては非 spamメールを誤って削除する危険性があ
る，(2)不必要なメールの受信により計算機資源やネッ
トワーク資源を浪費する，(3)spamメールの中継に自組
織のMTA(Mail Transfer Agent)が用いられることによ
り，当該 spamメールの発信に関与していると疑われる，
(4)spamメールの発信者アドレスを自組織のものに詐称
されることにより，当該 spamメールの発信に関与して
いると疑われ，また宛先不明を通知するエラーメールの
大量発生によりMTAが過負荷になる，などがある．こ
のうち，(4)については，発生頻度は少ないが，その被害
は甚大である．例えば，平成 14年 11月に国内のプロバ
イダで発生した事例では，30万通以上の spamメールが
宛先不明のため詐称された発信元のMTAに送られ，負
荷の集中により最大 15時間の配送遅延が生じ，また復旧
までに約 2日半を要したという被害が発生している．こ
のように発信者詐称 spamメールは運用上極めて深刻な
問題が生じるにもかかわらず，他組織の利用者が発信者
アドレスを詐称して spamメールを発信すること自体を
防止することは事実上不可能であり，その対策は難しい．
これに対して，我々は (4)の被害に対する対策として，

エラーメールによるMTAの過負荷を軽減し，通常のメー
ル配送にできるだけ影響を与えないようにする手法を提
案した [1]．しかし，この提案手法は基本的な対策方針を
示したのみで，現実の電子メール環境に即した具体的な
設計や実装は行われていない．そこで本稿では，エラー
メールによるMTAの過負荷を軽減し，通常のメール配
送にできるだけ影響を与えないようにする手法について，
主にその設計及び実装方法を述べる．
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2. 発信者詐称 spamメールの問題点
現状の電子メールの仕組みでは発信者アドレスの詐称

が容易であるため，事実上全ての spamメールでは発信
者を特定されないように発信者アドレスが詐称されてい
る．このとき，詐称された発信者アドレス (以下，詐称
アドレスと呼ぶ)として実在のアドレスが用いられると，
そのアドレス宛に全てのエラーメールが短期間に集中し
て送られ，エラーメールの保存・記録にディスクを大量に
使用するだけでなく，過負荷によるMTAの停止や spam
ではない通常メールの配送遅延が発生するなどの問題が
生じる．また，詐称アドレスが実在しないものであって
も，ドメイン名の部分が実在すれば，そのドメインに対
するMTAにエラーメールが大量に送られ，このエラー
メールに対するエラーの通知が管理者に送られる点を除
き，上記の場合と同様の問題が生じる．
この問題は，後述するように spamメールの発信者と

は無関係なMTAがエラーメールの配送に関係しており，
同じMTAとの間で通常メールもやり取りされる可能性
があるため，他のサービスにおける攻撃対策手法をその
まま利用することは困難である．たとえば，帯域制限や
フィルタリングの手法は，MTAを過負荷から保護する
ことはできるものの，通常メールの配送にも大きく影響
を与えるため，適切でない．また，MTAを増設して負
荷分散を行う手法はある程度の効果は見込まれるが，短
時間に数十万通ものエラーメールが到着する状況では，
通常メールの配送遅延が生じるのは避けられない．

3. エラーメール集中への対策手法の概要
前節で述べた問題を軽減するためには，従来の

MTA(プライマリ MTA) とは別の MTA (セカンダリ
MTA)を設置し，通常のメールは極力プライマリMTA
で受信し，エラーメールは極力セカンダリMTAで受信
する方法が有効であると思われる．この方法では，2種
類のメールの振分け方法が重要である．そこで，まずエ
ラーメールの配送経路について考察する．

3.1 エラーメールの配送経路
spamメールおよびこれに起因するエラーメールの典

型的な配送経路を図 1，図 2に示す．
まず，spam発信者は不正中継を許すMTA(spam配送

MTA)を利用して spamメールの発信を行う．spam配
送MTAは spamメールを受け取るとその配送を試みる
が，その過程でドメイン名が無効であったり，ユーザ名
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図 1: spamによるエラーメールの発生 (その 1)
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From: spammer@example4.com

図 2: spamによるエラーメールの発生 (その 2)

が無効であったりした場合には，エラーメールが spam
配送MTAから直ちに詐称アドレスに返送される (図 1)．
一方，最近では，中継用MTAで一旦外部からのメール

を受信して，たとえばメール中のウィルスの有無を確認
した後にドメイン内部の別のMTA(以下では末端MTA
と呼ぶ)に配送するようにしているドメインも多い．そ
の場合には，中継用MTA自身は宛先アドレスのドメイ
ン名だけを見て中継の可否を決定するため，@以降のド
メイン部分が正しければそのメールを一旦受け取ってし
まい，それを末端MTA に配送する時点で宛先アドレス
が無効であることが判明するため，エラーメールは中継
用MTAから詐称アドレスに返送される (図 2)．
以上のことから，エラーメールは配送経路により 2種

類に分類できることがわかる．ひとつは図 1 のように
spam配送MTAから直接返送されるものであり，もう
ひとつは図 2のように中継用MTAから返送されるもの
である．以下では，前者を直接配送エラーメール，後者
を中継配送エラーメールと呼ぶことにする．

3.2 直接配送エラーメールへの対策

前節で述べたように，エラーメールのうちの多くは
spam配送MTAから直接発信される．このエラーメー
ルをセカンダリMTAで受信するためには，当該ドメイ
ンのセカンダリMXとして DNSにセカンダリMTAを
登録しておき，spam配送MTAからプライマリMTAへ
の SMTPコネクションを拒否するようにルータで設定
すればよい．これにより，図 3に示すように spam発信
MTAはまずプライマリMX であるプライマリMTAに

MTA1

RouterMTA

1

2
MTA2

(Primary)

(Secondary)

図 3: ルータでのフィルタリング

エラーメールを送信しようとするが，コネクションの確
立をルータで拒否されるため，セカンダリMXであるセ
カンダリMTAにエラーメールを送信するようになる．
なお，spam発信MTAの IPアドレスはMTAのログ

から容易に取得することが可能である．

3.3 中継配送エラーメールへの対策
一般に，エラーメールを発信する中継用MTAは数が

多く，また 1台あたりのエラーメール数は少ないことが
予想される．従って，上記のようにルータでフィルタリ
ングを行おうとすると，各中継用MTAに対して個別の
フィルタ設定を行う必要があるため，フィルタ数の増加
によりルータの性能低下を招くにもかかわらず，一度エ
ラーメールを受信してからその発信元に対するフィルタ
を設定しても同一の発信元からのエラーメールの送信が
少ないため，実際に有効であるか疑問である．
一方，このような中継用MTAの多くは，詐称アドレ

スの属するドメインとの間で通常は電子メールの交換を
行っておらず，エラーメールの送信の際に初めて DNS
サーバに当該ドメインのMXレコードを問い合わせると
思われる．そこで，我々はこの点に着目し，エラーメー
ルの受信を検出した時点で DNSのMXレコードを書き
換え，プライマリMXのレコードを削除し，セカンダリ
MTA がプライマリ MX として登録されるようにする．
また，これらのMXレコードに対するキャッシュの有効
期限 (TTL)を通常は長めに設定しておき，MXレコー
ド書き換え時には短く設定するようにする．これらの手
法により，設定変更後に新たにMXレコードを問い合わ
せた中継用MTAは図 4に示すようにエラーメールをセ
カンダリMTA に送信する一方で，従来から頻繁に電子
メールを交換しているMTAは図 5に示すようにキャッ
シュされたプライマリ MX レコードに基づきプライマ
リMTAに電子メールを送信するため，MTAの負荷分
散を図ることができる．なお，この方法では，セカンダ
リMTAが通常メールを受信した場合にこれをプライマ
リMTAに転送できるように予め設定しておく必要があ
ることに注意する．

3.4 対策の開始と終了
本手法の効果を十分に発揮するには，エラーメール集

中の兆候を早期に検出することが重要である．これにつ
いては，

1. プライマリ MTA において特定のアドレス宛のエ
ラーメールを特定の MTA から短時間に多数受け
取った場合．
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図 4: DNSにキャッシュが残っていない場合の転送例
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図 5: DNSにキャッシュが残っている場合の転送例

2. DNSサーバに対して特定のドメインに対するMX
レコードの問合せが短時間に多数あった場合．

の各場合を兆候の検出と見なす方法が有効である [2]．
一方，対策の終了は，詐称アドレスに対するエラーメー

ルが一定期間検出されなくなった時点で行う．本手法で
はプライマリMXとしてプライマリMTAがキャッシュ
されている spam中継MTAからエラーメールが送られ
る可能性があるため，本来であればプライマリMTA，セ
カンダリMTAの両方においてエラーメールの検出を行
うべきである．しかし，セカンダリMTAで受信するエ
ラーメールの方が多いと予想され，またプライマリMTA
だけでエラーメールを受信する状態では本手法の効果が
発揮されないため，セカンダリMTAだけで終了を判断
すれば十分であると思われる．

4. エラーメール集中対策システムの設計
本節では前節で述べた方針に基づいて設計したエラー

メール集中対策システムについて述べる．

4.1 システム構成
一般に DNSサーバやセカンダリMTAは複数台設置

されることがあるため，これらが連携して動作する必要
がある．特に，対策の開始や終了は 1台のサーバで判定
するのではなく，システム全体として判定するようにす
る必要がある．
そこで，本システムでは図 6に示すようにプライマリ

DNS サーバが中心となって他のサーバを制御するよう
にした．その際，MXレコードの問合せ回数については，
対策の開始基準となる回数 (全体基準回数と呼ぶ)とは
別にプライマリ DNS サーバに通報する回数 (単独基準
回数と呼ぶ)を設けるようにした．すなわち，いずれか

primary DNS

controller

controller controller

controller

controller controller

R

controller

primary MTA

secondary DNS secondary DNS secondary MTA secondary MTA

図 6: システム構成

1つの DNSサーバが全体基準回数を超える問合せを受
けた場合，ならびに複数の DNSサーバから単独基準回
数を超える問合せを受け，合計で全体基準回数を超える
問合せを受けたと判断できる場合に対策を開始するよう
にした．
また，対策の終了判定は，全てのセカンダリMTAか

らエラーメールが一定期間検出されなくなった時点で行
うようにした．この構成により，新たにセカンダリDNS
サーバやセカンダリMTAを追加する場合にも，これら
とプライマリ DNSサーバとの間で新たに通信を行うよ
うにすればよく，他のサーバは変更する必要がないとい
う利点も有する．

4.2 全体の手順

これまで述べた内容をまとめると，対策手法は以下の
ような手順で動作する．

(1) 初期状態として，プライマリMTAおよびセカンダリ
MTAをそれぞれプライマリMX，セカンダリMX
として全DNSサーバに登録しておく．このとき，こ
れらのレコードのTTLを長く設定しておく．また，
プライマリ DNSサーバから他の全てのサーバ上の
対策プログラムとコネクションを確立しておく．

(2) 各 DNSサーバで問合せログを監視し，特定のドメ
インに対する MX レコードの問合せを基準時間内
に単独基準回数以上，あるいは全体基準回数以上受
けたかどうか調べる．また，各MTAにおいてログ
を監視し，3.4節で示した条件を満たすエラーメー
ルを受信したかどうか調べる．もし，いずれかにお
いてエラーメール集中の兆候が検出されれば，プラ
イマリ DNSサーバにエラーメール集中検出を通知
し，次に進む．

(3) プライマリ DNSサーバではエラーメール集中検出
メッセージを受信すると，プライマリMXレコード
を削除する．このとき，このレコードの TTLを短
く設定する．

(4) いずれかのMTAで spam配送MTAを特定した場
合，その MTA の IP アドレスをプライマリ DNS
サーバに通知する．プライマリ DNSサーバはルー
タにおいて spam配信MTAからプライマリMTA
への SMTPコネクションを拒否するフィルタリン
グを設定すると同時に，全てのセカンダリMTAに
対して spam配信MTAの IPアドレスを通知する．
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各セカンダリMTAでは通知されたMTAからの受
信をこれ以降監視するようにする．また，いずれか
のMTA において詐称アドレスを検出した場合，そ
の詐称アドレスをプライマリ DNSサーバに通知す
る．プライマリ DNSサーバでは全てのMTAに詐
称アドレスを通知する．各MTAでは，詐称アドレ
ス宛のエラーメールを拒否するように設定変更する．

(5) プライマリMTAでは引続きログを監視し，3.4節
で示した条件を満たすエラーメールを短時間に複数
回受信したかを調べる．もし，このような受信があ
れば (4)に進む．また，セカンダリMTAではログ
を監視し，以下の処理を行う．

� 詐称アドレス宛のエラーメールが受信されない
場合はプライマリDNSサーバにその詐称アド
レスの解除通知を送信する．プライマリ DNS
サーバでは全てのセカンダリ MTA から詐称
アドレスの解除通知を受信すると，その詐称
アドレスの解除通知を全MTAに送信する．各
MTAではその詐称アドレス宛のエラーメール
の拒否設定を解除する．

� spam配送MTAからエラーメールが受信され
ない場合はプライマリDNSサーバに当該MTA
のフィルタリング解除通知を送信する．プライ
マリ DNS サーバでは全てのセカンダリMTA
から同一の解除通知を受けると，ルータのフィ
ルタリングを解除すると同時に，全てのセカ
ンダリMTAに当該MTAの監視解除通知を送
信する．各セカンダリMTAでは当該MTAを
監視対象から外す．

� 監視対象となるエラーメールが一定期間受信さ
れない場合，プライマリDNSサーバに spam対
策終了通知を送信する．プライマリDNSサー
バでは，全てのセカンダリMTAから spam対
策終了通知を受信した場合，(6)に進む．

(6) DNSサーバにおけるMXレコードの設定を初期状
態に戻し，(2)に進む．

5. 試作システムの実装と動作確認
5.1 試作システムの実装
前節で述べた設計に基づき，試作システムの実装を行っ

た．試作システムではプライマリMTA，プライマリDNS
サーバの他にセカンダリ MTA，セカンダリ DNS サー
バを各 2台用意した．各計算機のOSには FreeBSD(4.5
および 4.9)を用いた．試作システムではルータは用い
ていないが，その代わりにプライマリ MTA において
FreeBSD が持つ IP �rewall機能を用いている．
各DNSサーバでは BIND9.2.2を用い，MXレコード

の更新には標準装備の動的更新機能を用いた．その際，
TSIG署名付き更新機能を用いることにより，外部からの
更新を防ぐように設定している．また，プライマリDNS
サーバにおける MX レコードの更新を直ちにセカンダ
リ DNSサーバに反映させるため，DNS NOTIFY機能
を利用した．一方，各MTAでは sendmail 8.12.9を用

いた．各 DNSサーバや各MTAにおけるログの監視や
制御には perlを用いた自作プログラムを用いた．
5.2 動作確認
次に試作システムの動作確認について述べる．
試作システムの動作確認には，本来であれば発信者詐

称 spamメールを実際に発信することが望ましいが，こ
の方法は倫理上問題がある．そこで実際のネットワーク
と切り離した実験環境を構築し，その環境でシミュレー
ション実験を行った．
まず，外部から各 DNSサーバにMX レコードの問合

せを何回か行い，正しく動作するかどうか実験を行った．
その際，全体基準回数は 10分間で 4回，単独基準回数
は 10分間で 2回と設定した．実験の結果，いずれかの
DNSサーバで全体基準回数を超えた場合および 2つ以上
の DNSサーバで単独基準回数を超えた場合のいずれの
場合にも試作システムはこれを正しく検出し，DNSサー
バにおいてプライマリMTA に関するMXレコードが削
除されていることを確認した．
次に，エラーメールを 1つのMTAから多数発生させ，

正しくエラーメールを拒否できるか実験を行った．その
際，対策開始の基準としては各MTAで 10分間に 10通
以上のエラーメールを同一MTAから受信した場合とし
た．実験の結果，エラーメール 1000通を送信したとこ
ろ，プライマリMTAで 10通，2台のセカンダリMTA
では各 4 通のエラーメールを受信するに留まり，残りの
エラーメールは全て受信拒否されていることを確認した．
最後に，対策終了状態を正しく判定できるか実験を

行った．10分以上エラーメールを受信しなかった場合に
は初期状態に復旧するように設定したところ，最後のエ
ラーメールを受信拒否してから 10分経過後に初期状態
に戻ることが確認された．
以上の結果から，試作システムは実験した範囲では期

待通りに動作するといえる．

6. まとめ
本稿では，発信者詐称 spamメールに起因して大量に

発生するエラーメールが通常メールの配送に与える影響
を軽減する手法について，その設計及び実装方法を述べ
た．また，シミュレーション実験により，試作システム
が正しく動作することを確認した．今後の課題としては，
実際のネットワークでの運用を通して有効性を検証し，
また対策の開始・終了基準など各種パラメータの調整を
行うことが挙げられる．
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