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1. は じ め に

ホスト型の VMM(Virtual Machine Monitor) にお

ける高速な入出力手法に，準仮想化とアウトソーシン

グ1)がある．準仮想化はハードウェアのエミュレーショ

ンを行わず，ゲスト OS のデバイスドライバを専用の

ものに置換し，デバイス操作のレベルで入出力要求を

ホスト OS へ委譲することで高速化を図る．これに対

し，アウトソーシングとは，ゲスト OS の入出力要求

をより高いレベルでホスト OSへ委譲する手法である．

これをソケットに対して適用したものがソケットアウ

トソーシングである．

ソケットアウトソーシングは本来，高速化のための

手法として考案された．しかし副次的に，通常の準仮想

化ではホスト OS でデバイスレベルの情報しか得られ

ないのに対し，ソケット APIという，より抽象度の高

いレベルの情報が得られるという機能も存在する．こ

れにより，ホスト OS へ委譲された通信要求に機能を

することが容易となる．

そこで本研究では，その有用性を探るため，ゲスト

OS から委譲された通信要求を SSH(Secure Shell) や

IM(Instant Messenger) が形成するオーバレイネット

ワークに乗せることを提案する．これにより，既存の

アプリケーションを一切変更することなくオーバレイ

ネットワークに乗せることを可能とする．

2. 外部ヘルパ に対するVMMの拡張

ソケットアウトソーシングにおいて，ゲストOSのア

プリケーションの通信要求は，まずゲストOSのカーネ

ルのソケット層へ伝えられる．次に VMRPC1) によっ

て要求がホスト OSのユーザ空間で動く VMMへ伝え

られ，VMM はホスト OS のソケット層を通じて通信

処理を行う．本研究ではこの経路のうち，VMM以降を

変更して通信要求をオーバレイネットワークに乗せる．

VMM 自身に暗号化や IM を用いた通信を行うため

のプログラムを組み込む方法が考えられる．しかし，

VMM はスレッドやシグナルなどを高度に利用する複

雑なプログラムであり，同じくスレッドやシグナルを必
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要とする通信機能を整合性を保って組み込むことは極

めて難しい．そこで，本研究ではオーバレイネットワー

クを用いた通信を外部ヘルパと呼ぶ独立したプログラ

ムに行わせ，VMMと外部ヘルパの間をプロセス間通

信で結ぶことで，この問題を解決する．図 1は，このよ

うに変更した通信経路を示している．すなわち，VMM

に伝えられた通信要求をディスパッチャを通じて外部

ヘルパへと伝え，外部ヘルパがオーバレイネットワー

クを用いた通信を行う．どの外部ヘルパを用いるかは，

VMM内のディスパッチテーブルを参照して決める．外

部ヘルパを用いた通信手順を以下に示す．

ディスパッチャと外部ヘルパは 2本の Unix Domain

Socket(データ用とイベント用)によってやりとりを行

う．ゲストOSから connect要求を受け取った場合，ディ

スパッチャはデータ用ソケットを通じて外部ヘルパに

connect要求とポート番号を送信し，接続を識別するた

めの ID(接続 ID)を受け取る．外部ヘルパ側で接続処理

が完了するとイベント用ソケットから CONNECTED

イベントと接続 IDが送られてくるため，これをゲスト

OSに通知する．

ゲスト OSから accept要求を受け取った場合，ディ

スパッチャは connectの場合と同様に外部ヘルパに ac-

cept要求とポート番号を送信する．外部ヘルパ側で接

続の受け入れが成功するとACCEPTEDイベントと接

続 ID が送られてくるため，これをゲスト OS に通知

する．

ゲスト OS からデータ送信要求を受け取った場合，

ディスパッチャは対応する外部ヘルパに対してwrite要

求と接続 ID，データの長さ，データの順に送信を行い，

実際に送信できた長さをゲスト OSに返す．

ゲストOSからデータ受信要求を受け取った場合，対

応する外部ヘルパに対して read要求と接続 ID，受信

したいデータの長さを送信し，データを受け取る．そ

の後，受信したデータの長さとデータをゲスト OS に

返す．もし指定した長さ分データを受信できなかった

場合，ARRIVEDイベントと接続を表す接続 IDが送

られてくるのを待って再度 read要求を送ることで，残

りのデータを受信する．



図 1 外部ヘルパを用いたオーバレイネットワークの利用

3. SSHオーバレイネットワークの利用

SSHとは，暗号化された通信路を用いてリモートホ

ストのシェルを利用するためのプロトコルである．こ

れにはポートフォワーディングという機能があり，簡単

に暗号化されたトンネルを形成することができる．本

研究では，この SSHのポートフォワーディングを利用

する外部ヘルパを実装する．外部ヘルパは，connect用

と accept用の 2本の SSH通信路を必要とする．

SSH用外部ヘルパは，VMMから connect要求を受

けると，connect用 SSH通信路を通じて通信先の SSH

用外部ヘルパへ connect要求を送信する．また，接続

IDを生成してVMMに返す．その connect処理が完了

したら，VMMにCONNECTEDイベントを通知する．

VMMから accept要求を受けると，指定されたポー

ト番号を記憶しておき，接続 IDを生成して VMMに

返す．その後，accept 用 SSH 通信路を通じて相手の

外部ヘルパから connect要求が来ると，外部ヘルパは

その要求に含まれるポート番号を見て，そのポート番

号を accept用に記憶しているかどうか調べる．記憶し

ていなければ accept用 SSH通信路を通じてエラーの

通知を行う．記憶していれば新たに接続 IDを生成し，

VMMに ACCEPTEDイベントを通知する．

VMM から write 要求を受けると，指定された接続

IDの通信路が確立されていれば，その接続 IDとwrite

内容を用いて write要求を外部へ送信する．

外部からデータを受信すると，その接続 ID に関連

付けられたバッファに受信した内容を書き込む．また，

以前の VMMからの read要求が完了していなければ，

VMMに ARRIVEDイベントを通知する．

VMMから read要求を受けると，その接続 IDに関

連付けられたバッファを検査し，データを返す．

4. Skypeオーバレイネットワークの利用

本研究では，IMとして Skypeを用いる．Skypeは

独自のオーバレイネットワークを形成しており，複雑

な設定なしにファイヤウォールや NAT(Network Ad-

dress Translation)を越えて通信を行う機能がある．更

に，通信路は Skypeによって暗号化されており，安全

な通信を行うことができる．我々は，このネットワー

クを利用して RPC(Remote Procedure Call) を行う

SkypeRPC3)を開発した．この SkypeRPCは，Skype

のユーザ認証を用いるため，通信相手をユーザレベル

で指定できる．

本研究では，この SkypeRPCを用いた外部ヘルパを

実装する．実装する機能については SSHのそれと同様

で，SSH通信路を用いて通信を行う部分を SkypeRPC

に置き換える形となる．

5. 関 連 研 究

既存のアプリケーションの通信を暗号化する手法と

して，Kernel-level SSL2)がある．これはOSのカーネ

ルに SSL(Secure Socket Layer) 通信処理を埋め込み，

その OS 上で動作するアプリケーションの通信を暗号

化する．しかしカーネルレベルで実装するため，コー

ディングやメンテナンスが難しくなる．

本研究では，ゲスト OSの通信を VMMで暗号化す

るため，ホスト OS のユーザレベルで実装を行う．そ

のため，コーディングやデバッグをカーネルレベルよ

り簡単に行うことができる．

6. お わ り に

本稿では，ソケットアウトソーシングの仕組みと，そ

の外部ヘルパによるオーバレイネットワークの利用方

法について述べた．今後は，その実装と評価を行う．
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