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1. は じ め に

今日、仮想計算機は広く用いられている。仮想計算

機によって、限られた計算機資源を効率的に使用でき

る。また、様々な計算機環境を簡単に用意することも

できる。仮想計算機の入出力をより高速に実行するた

め、我々はソケットアウトソーシングと呼ばれる手法を

提案している1)。ソケットアウトソーシングでは、ゲス

ト OSの入出力要求を仮想計算機モニタ (VMM: Virtual
Machine Monitor) が提供する仮想デバイスよりも高水
準のモジュールの段階でホスト OSへ委譲している。こ
れにより入出力処理を高速かつ低負荷に行うことがで

きる。しかし、VMMにおいてソケットアウトソーシン
グを利用すると、仮想計算機を稼働中に移動させる機

能であるライブマイグレーションが利用できなくなる

という問題が存在する。

本研究では、ソケットアウトソーシングを導入した

VMMにおいても、従来と同じくライブマイグレーショ
ンが利用できるようにするため VMMを改良し、この
問題を解決する。

2. 本研究の対象

2.1 ソケットアウトソーシング

仮想計算機においてエミュレーション方式で入出力

を行う場合、ゲスト OSは VMMが提供する仮想デバ
イスにアクセスする。すると VMMのエミュレータは
デバイスをエミュレートし、ホスト OS に入出力要求
を伝える。

VMMによるデバイスのエミュレーションによって発
生するオーバーヘッドを低減するため、ゲスト OSのデ
バイスドライバという低水準のモジュールを置き換え

る準仮想化が広く用いられている。これに対して、我々

はゲスト OS の高水準モジュールを置き換えるアウト
ソーシングという手法を提案している1)。たとえば、ソ

ケットやファイルシステムへの操作をホスト OS のモ
ジュールへ委譲し、仮想ハードウェアデバイスを迂回す

ることでオーバーヘッドの大幅な低減を実現している。

ソケットをアウトソーシングの対象としたソケットア
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ウトソーシングでは、完全仮想化に比べて通信速度の

大幅な向上と低遅延化が実現されている。準仮想化と

比較しても、アウトソーシングにより割り込み処理の

オーバーヘッドと遅延が小さくなるという利点がある。

2.2 ライブマイグレーション

仮想計算機の有用な機能としてライブマイグレーショ

ンが存在する2)。ライブマイグレーションとは、ある

VMM上で動作している仮想計算機の状態を別の VMM
へ転送することにより、稼働中の仮想計算機を異なる

VMMへ移動させる機能である。
ライブマイグレーションでは、仮想計算機を停止さ

せることなく、物理的には異なるハードウェアへ移動

させる。このため、負荷に応じて仮想計算機を適当な

ハードウェアへ移動させることができる。また、仮想

計算機を待機系へ移動させることによって、ゲスト OS
を停止させずにホスト OS の更新やハードウェアの交
換を行うことも可能となる。

ライブマイグレーションでは、仮想計算機の CPUの
状態とメモリの内容を転送する必要がある。また、ネッ

トワーク通信やディスクへの I/Oを行っている場合、移
動元のホスト OSで TAPデバイスやディスクイメージ
へのファイルディスクリプタを削除し、移動先のホス

ト OS で新しく作成する必要がある。その場合、CPU
やメモリとは異なり、ネットワークデバイスやディス

クデバイスの状態を移動先のホスト OS へ転送する必
要はない。

3. ソケットアウトソーシングとライブマイグ
レーション

3.1 ソケットのマイグレーション

現在、ソケットアウトソーシング機能を持つ VMM
では、ライブマイグレーション機能が利用できない。ソ

ケットアウトソーシングを行う場合、VMM はホスト
OSにソケットの処理を委譲しているため、ホスト OS
のカーネル内にソケットを実装するため次のような状

態 (ソケットの状態)が存在する。
• 接続元と接続先のアドレスとポート番号
• TCP の再送用キュー (TCP の受信キューは通信相
手の再送により回復可能)

• シーケンス番号



図 1 ソケットの状態を含むライブマイグレーション

• ソケットオプション
• TCPオプション
ライブマイグレーションのために移動元のホスト OS
において通常の手順でソケットを閉じると、通信相手

に通信の終了を知らせるパケットが送信される。また、

ソケットの状態も失われてしまう。従って、ライブマイ

グレーション後に新しくソケットを作成して通信を再

開することはできない。

3.2 ソケットの情報を保存し復元する手順

3.1節で述べたように、マイグレーション先でソケッ
トを新しく作成しても通信を再開することは出来ない。

そこで本研究では、図 1で示されるようにソケットの
状態をホスト OSから回収し、移動先の VMMに転送
して、転送前のソケットの状態を復元する。この転送

と復元には、Linux Kernel 3.5で新しく導入された TCP
repair mode3) を、以下の様に用いる。

( 1 ) 通信相手から、移動元のホスト OS への通信を
パケットフィルタ (iptables)でブロックする。

( 2 ) TCPソケットを repair modeに移行する。
( 3 ) 移動元の VMMを用いてホスト OS上の TCPソ

ケットの状態を読み取る。

( 4 ) FINパケットを送信せずソケットを closeする。
( 5 ) 3で読み取った TCPソケットの状態を、移動先

の VMMへコピーする。
( 6 ) コピーされた状態を元にして、移動先の VMM

を用いてホスト OS上にソケットを復元する。
( 7 ) 新しく作ったソケットにおいて、TCP repair mode

を終了する。

4. 関 連 研 究

仮想計算機ではなくプロセスのマイグレーションを

行う場合、通常、TCPコネクションを維持したまま移
動することはできない。TCPコネクションを維持した
まま移動することを可能とするために、ローダブル・

カーネル・モジュール (LKM)を用いて Linuxカーネル
のシステムコールを置き換える手法がある4)。この研究

では、ライブマイグレーションを行う対象となる 2つ

のノードの OS だけでなく、通信相手となるノードの
OSにも LKMをインストールしシステムコールを置き
換えておく必要がある。

また、同じく LKMを用いて TCPコネクションを維
持したままプロセスマイグレーションを可能とする手法

が提案されている5)。この研究ではクラスタの負荷均衡

を目的として、全てのノードにパケットをブロードキャ

ストすることでマイグレーションを可能としている。

これに対して、本研究では Linux Kernel 3.5の機能を
利用して、ホスト OS のユーザ空間で動作する VMM
を修正することでソケットを開いたままマイグレーショ

ンを行う。文献 4)の方法と異なり、通信相手の OSに
は手を加える必要はない。また、文献 5)の方法とも異
なり、ブロードキャストは不要である。

5. お わ り に

現在までに、Linux Kernel 3.5 において TCP repair
modeを用いることで、仕様通り正常に TCPソケットの
保存と復元ができることを確認している。今後、Linux
Kernel 2.6 上の Kernel-based Virtual Machine(KVM) と
QEMUにおいて動作しているソケットアウトソーシン
グ機能を Linux Kernel 3.5上の KVMと QEMUへ移植
し、ソケットの保存と併せてライブマイグレーション

ができるよう VMMを修正する。
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