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1. はじめに   

本研究では、日本の産業展示会における情報セキュリテ

ィリスクを体系的に分析し、物理的、技術的、人的視点から

包括的な対策を提案するものである。産業展示会は新製品

や技術の発信と商談機会の創出において重要な役割を果た

しているが、その一方で、情報流出やサイバー攻撃、物理的

な盗難といったリスクにさらされやすい環境である。本研

究は、これらのリスクを特定し、実証例やすでに出展経験の

ある企業への調査をもとにした対策を提示することで、特

に中小企業が安全に展示会を活用できる環境の構築を目指

している。 

2. 第１章 展示会における情報セキュリティの

現状 

2.1 日本の産業展示会の特徴 
まず日本の展示会は日本企業が高度な技術をアピールす

る場所と定義する。展示会では多様な企業が重なり合い、ビ

ジネス拡大機会と技術革新を産む大きな市場になってきて

いる。 [1] 
参加企業の多くが中小企業でありながらも、製造業や研

究分野といったニッチ分野での強みを持つケースが多い。 
新型コロナウィルス終焉後、対面展示会の開催が増加傾

向にある。[1] [2] [4][6] 
産業展示会の増加は産業と経済に大きな効果をもたらす。

地域経済の活性化や新たなビジネスチャンスの創出が促進

され、企業は新製品やサービス紹介を介して新規の顧客を

開拓する機会を得ている。 
2.2 展示会のセキュリティリスク 
展示会のような技術が集まる場所は、外部からの攻撃者

にとって魅力的な標的となる。さらに、展示会では直接的な

商談が重視される傾向があり、営業活動中に情報を意図せ

ず漏洩するリスクがある。 
また、近年の新型コロナウイルス感染症の影響を受け、大き

な変革を余儀なくされている。対面型のイベントが制限さ

れる中、オンライン展示会やハイブリッド形式が急速に普

及したが、その利便性の向上とともに、新たなセキュリティ

リスクが生じていることが報告されている。[2][4][7] 

3. 第 2 章 展示会における情報セキュリティリ
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産業展示会は、会場、主催企業、出展企業、来場者といった

多様な事業者が重なり合い、新たな機会創出と技術革新を

産む巨大なビジネス市場だ。一方で、多くの情報が公開もし

くは交換される。多くの参加者が自由に交流する環境は、情

報流出やサイバー攻撃などのセキュリティリスクに対して

非常に脆弱である。産業展示会は技術や製品を発信する重

要な場だが、情報流出や改ざん、システム障害のリスクがあ

るため、これらを機密性、完全性、可用性の観点で捉え、物

理的・技術的・人的対策を講じることが重要である。 
3.1 物理的リスク 
展示会場での主な物理的リスクはソーシャルエンジニアリ

ング攻撃が主となる。出展企業の製品や技術に関する実物

資料が展示されるため、これらが盗難又は不正に撮影され

るリスクが存在する。特に、未発表の技術資料は、競争優位

性の維持において極めて重要であり、流出すれば模倣品の

製造や価格競争に巻き込まれる可能性がある。[7] 
このような盗難や情報流出のリスクは、厳格な管理が行わ

れていない場合に特に高まる。 
3.2 技術的リスク 
展示会場のデジタルインフラには WI-FIなどがあげられ

る。情報共有や製品プレゼンテーションに利用されるが、

これが攻撃対象となる。特に問題なのが、会場で提供され

る無料 Wi-Fiである。多くの来場者や事業者が利用するこ

のネットワークは暗号化が不十分で、邪悪な双子攻撃やフ

ィッシング攻撃が行われる可能性がある。これらの攻撃は

通信内容を傍受されたり、データが盗まれたりする危険性

がある。さらに、経費削減の観点から会場で提供されてい

る無料 WIFIを使う企業も多い。 

展示用端末が感染しネットワークを通じて企業内の顧客リ

ストや営業情報が流出する可能性がある。 
3.3 人的リスク 
人的リスクは、物理的・技術的なリスクと並び、重要なリス

ク要素の一つである。展示会では来場者との接触が頻繁に

行われる。この環境は、競合他社や悪意を持つ第三者が情報

を不正に収集する絶好の場となり得る。また、出展企業の社

員自身が無意識のうちに情報を漏洩する可能性もある。営

業担当者が非公式な会話の中で、技術仕様や顧客リストに

関する情報を提供してしまい、大きな損害を被る可能性が
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ある。[7] 東京商工リサーチの調べによると年々漏洩や紛失

事故は増加傾向にある。2023 年の情報漏えい・紛失事故は

全体の 13％を占めている。[3] 

4. 第 3 節 過去の展示会セキュリティリスク

事例 

4.1 展示会専門業者「RXJapan 元社員による参加者デー
タの不正持ち出し事件」 
主催者側の人的リスクによる事例を紹介する。 
RXJapanは多くの業界に向けて展示会を開催し、企業や製

品のプロモーションの場として機能している。 
この事例は RX Japanの元社員が退職時に参加者データを不

正に持ち出し第三者に送付した事件である。 
対象展示会は「ドリンクジャパン・フードテックWeek」と
いう展示会で、当展示会は 3 日間で 1 万人以上が来場して

いた。元社員がこのデータを不正に持ち出し、第三者に提供

した疑いがある。流出したデータには来場者が来場時に提

出する名刺情報に記載されている「会社名/所属役職/氏名/勤
務先住所/FAX 番号/電話番号/メールアドレス」等が含まれ

ていた。主催元は元従業員と第三者にデータを削除し今後

使用しないことを確認しているが第三者がどのような人物

もしくは組織だったかは判明していないため、今後情報漏

洩の対象となった企業は何かしらの影響を受ける可能性が

あると懸念されている。 
引用：https://ameblo.jp/event-x/entry-12846262386.html 

4.2 本州四国連絡高速道路株式会社がメール誤送信で情
報漏えい 

参加者側の人的リスクによる事例を紹介する。 
本州四国連絡高速道路株式会社は展示会参加者へお礼メー

ルを送信する際に BCCの設定を誤り TO 設定にして送信し

てしまったため、個人情報が漏洩してしまったことを公表

した。本来は BCC 欄を用いるべきだったところ、担当者が

操作を誤り TO 欄を用いて送信したため、489件の個人情報

を含んだメールが誤送信された。ある調査によると、メー

ル誤送信における損害賠償責任が発生するリスクが 4.9％

との報告があり、漏洩した情報が住所・氏名・生年月日・

性別といった個人情報の場合過去の事例を見ても損害賠償

額が 5000 円〜1万 5000 円程度である。[8] 

そのため今回の事例における損害額は最低 2,445,000円、最
大 7,335,000円となる可能性がある。[5][8] 

5. 第 4 節  展示会における情報セキュリティ

対策 

展示会におけるセキュリティ対策は、物理的、技術的、人的

の三つの観点から包括的に取り組む必要がある。まず、物理

的対策として、取得した名刺や個人情報はブースに放置せ

ず持ち帰るなど適切に管理する。[7] また、来場者が知る情
報を限定し、競合他社や機密情報を狙う人物から守ること

が重要である。機密情報や展示物の盗難防止のため、鍵付き

キャビネット、トラッキング機能を活用し、不正な写真や動

画撮影を防ぐためスタッフの監視を徹底する。[7] 次に、技
術的対策として、展示会場で提供されるネットワークのセ

キュリティを強化する。Wi-Fiの利用にはフィッシング攻撃

やキーロガーを悪用した攻撃といったリスクが伴うため、

専用回線や VPNを利用し、ファイアウォールや侵入検知シ

ステムを導入する。また、セキュリティソフトをインストー

ルしマルウェアの感染を防ぐ必要がある。最後に、人的対策

として、従業員に対するセキュリティ教育を徹底し、内部者

による情報漏洩を防ぐため、不審な行動の監視や展示会後

のデータ確認を行い、リスクの早期発見と対応を可能にす

る。これらを一体的に実施することが展示会の情報資産を

保護し、情報漏洩や不正行為のリスクを効果的に軽減でき

る。 

6. おわりに 

本研究における新規制は展示会という特定の環境におい

て、情報セキュリティの基本的な対策がいまだに浸透して

いない現状を指摘し、克服するための具体的な行動指針を

示した点にある。出展企業が費用削減でセキュリティ面が

不十分な無料リソースを利用する傾向にある。出展企業全

般がセキュリティを自分ごととして考えられていないとい

うリスクがある。中小企業が安心してビジネス機会を追求

できる環境を整えるためには、企業単独の努力だけでな

く、展示会を推進する団体もしくは行政、そして主催企業

といった産業全体での包括的な取り組みが不可欠である。

本提言が今後の安全な展示会運営に寄与することを期待す

る。 
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